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Expte. Gestiona n°: 4924/2023

DECRETO:

Resultando que mediante decreto nimero 2887 de fecha 25 de julio de 2023 se
aprobd expediente y pliegos para la contratacion de una asistencia técnica para la
elaboracion del plan de evolucion tecnoldgica del desarrollo informético y para la
definicion e implantacién de una metodologia de desarrollo seguro de la Diputacion de
Castellon, publicandose el anuncio de licitacién en la Plataforma de Contratacién del
Sector Publico en fecha 26 de julio de de 2023.

Visto que en el Pliego de Clausulas Administrativas Particulares se ha omitido por error
la siguiente clausula: De las obligaciones relativas al cumplimiento del Esquema
Nacional de Seguridad, por parte de los Terceros adjudicatarios o contratistas,
y , por tanto,debe afiadirse dicha clausla de la siguiente forma:

CLAUSULA 28. - DE LAS OBLIGACIONES RELATIVAS AL CUMPLIMIENTO DEL
ESQUEMA NACIONAL DE SEGURIDAD, POR PARTE DE LOS TERCEROS
ADJUDICATADIOS O CONTRATISTAS.

El Real Decreto 311/2022, de 4 de Mayo, por el que se regula el Esquema Nacional de
Seguridad es una norma de obligado cumplimiento para todos los Sistemas
tecnologicos de las AA.PP,, independientemente de su ubicacién. Por tanto, debemos
exigir el cumplimiento del ENS no solo a los Sistemas de Informacion que estén
operados por personal de las AA.PP. y/o en dependencias de las AA.PP., sino también
a aquellos otros que, estando operados por terceros — e, incluso, en dependencias de
terceros- desarrollan funciones, misiones, cometidos o servicios para las AA.PP.
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En efecto, aunque estas entidades no se encuentren formalmente sujetas a la norma,
sus servicios deben permitir a la Administracioén contratante el cumplimiento del ENS,
por lo que a continuacion se traslada el contenido de las correspondientes
obligaciones legales al contrato, incluida cualquier obligacion de certificacion técnica
exigible a la propia Administracion.

En consecuencia, el contratista deberd garantizar el cumplimiento de las medidas de
seguridad establecidas en el Anexo Il del Real Decreto 311/2022, de 4 de Mayo, por el
gue se regula el Esquema Nacional de Seguridad en el ambito de la Administracion
Electronica (ENS).

El articulo 2 y 3 del Real Decreto 311/2022, establecen el ambito de aplicacion de esta
norma, asi como la Disposicion Adicional segunda: “Desarrollo del Esquema nacional’
donde se establece el caracter vinculante de las Instrucciones Técnicas de Seguridad
(ITS). La Resoluciéon de 13 de octubre de 2016 de la Secretaria de Estado de
Administraciones Publicas, por la que se aprueba la Instruccién Técnica de Seguridad
de conformidad con el Esquema Nacional de Seguridad, en su apartado VII, al tratar
de las soluciones y servicios prestados por el sector privado, dispone que: “Vil.1
Cuando los operadores del sector privado presten servicios o provean soluciones a las
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entidades publicas, a los que resulte exigible el cumplimiento del Esquema Nacional
de Seguridad, deberan estar en condiciones de exhibir la correspondiente Declaracion
de Conformidad con el Esquema Nacional de Seguridad, cuando se trate de sistemas
de categoria BASICA, o la Certificacién de Conformidad con el Esquema Nacional de
Segquridad, cuando se trate de sistemas de categorias MEDIA o ALTA, utilizando los
mismos procedimientos que los exigidos en esta Instruccion Técnica de Seguridad
para las entidades publicas.”

En el presente apartado se establecen las condiciones de seguridad que deberan ser
implementadas por el contratista en el entorno de la adquisicion de productos de
seguridad y contratacion de servicios de seguridad.

El adjudicatario deberd de indicar un POC o punto de contacto para comunicar
cualquier brecha de seguridad con la administracion y acordar con la organizacion la
normalizacién o estandarizacion de la gestion de los incidentes de seguridad que se
produzcan: maneras de actuar, SLAs de alertas, etc.

Certificado de Conformidad con el ENS

Los prestadores deberan aportar una declaracion de conformidad (categoria BASICA)
o certificacion de conformidad (sistemas tecnoldgicos de categoria MEDIA o ALTA) del
Esquema Nacional de Seguridad.

Para el presente proceso de licitacién, la categoria de seguridad de: el producto,
adquisicion de una aplicacion o el servicio tecnoldgico a contratar; es de categoria
MEDIA del ENS.

Dicho certificado debera tener el alcance lo mas aproximado posible a las actividades
gue sean objetos (producto, aplicacion o servicio) de la licitacién presentada en el PPT.
En el presente apartado se establecen las condiciones de seguridad que deberan ser
implementadas por el contratista en el entorno de la adquisicion de productos de
seguridad y contratacion de servicios de seguridad.
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En consecuencia, de manera detallada estas son las condiciones descritas, siendo
aplicables para este proceso de licitacién las opciones 3,4y 5 :

e Opcién 1: Producto Hardware:
0 Opcién 1.1: de Seguridad: Para un producto de seguridad, el licitador

deberd presentar una certificacion, segun las normas aprobadas en el
Esquema y de acuerdo con el OC-CN : Lince, CSA: EUCC, Cloud
Services, Other Schemes; ITSEC, Common Criteria,
1ISO15408/1S0O18045 e I1ISO19790/1SO 24759.

0 Opcién 1.2: NO de Seguridad: A ser posible, debera de contar con
certificaciones Common Criteria, 1SO15408/1S018045 e 1SO19790/1SO
24759 u otras del sector especifico para dicho producto.
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e Servicio 0 Aplicacion:
0 Opcibn 2: de Seguridad: Para un servicio o aplicacion de seguridad, el

licitador debera aportar segln la categoria anteriormente citada:

o0 Declaracién de conformidad (categoria BASICA) o, certificado de
conformidad de categoria BASICA,

o Certificacibn de conformidad de categoria MEDIA (sistemas de
informacién de categoria MEDIA) o,

o Certificacibn de conformidad de categoria ALTA (sistemas de
informacién de categoria ALTA)

0 Opcién 3: NO de Sequridad: Para un servicio o aplicacion de que no
sea especifico/a de seguridad, el licitador debera aportar segun la
categoria anteriormente citada:

o Certificacién de conformidad de categoria ALTA para el servicio o
aplicacion (sistemas de informacion de categoria ALTA) o,

o Certificacion de conformidad de categoria MEDIA para el servicio o
aplicacion (sistemas de informacion de categoria MEDIA) o,

o Declaracion de conformidad de categoria BASICA para el servicio o
aplicacion (categoria BASICA) o, certificado de conformidad de
categoria BASICA para el servicio o aplicacion,

o En el caso de que no exista ningun servicio en conformidad con el
ENS, se debera de estudiar el caso en concreto, tomandose por
necesaria al menos una de las siguientes condiciones:
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1. Opcién 4: Si el licitador no dispone de la certificacién de
conformidad en la que la categoria de la aplicacién que se
quiere implantar o el servicio a prestar, sea Media o Alta,
podrd Aportar una Declaracion de conformidad (categoria
BASICA), o presentar descrito con detalle las medidas de
seguridad que se han implementado en su producto o
servicio o aplicacion del Anexo Il del ENS.

2. Opcion 5: Si el licitador no dispone de la certificacién de
conformidad en la que la categoria de la aplicaciébn que se
quiere implantar o el servicio a prestar, sea Media o Alta,
debera con un bajo nivel de detalle técnico, los requisitos de
seguridad minimos establecidos en el Pliego de
Prescripciones Técnicas(PPT).

En cualquiera de las opciones 4 y 5, se implementara por
parte de la organizaciébn que solicita los servicios, las
medidas compensatorias necesarias para que el producto o
servicio cumpla con las minimas garantias de seguridad.
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Asimismo, la certificacién de conformidad con el Esquema Nacional de Seguridad
deberd estar en vigor en la fecha de presentacién de oferta, durante toda la duracion
del contrato y su posible prorroga. Considerando que el periodo de validez de la
Certificacion es de dos afios, la Certificacion a aportar en el momento de presentar la
oferta debera mantener una vigencia minima de seis meses desde dicho instante de la
presentacién. En caso de que el periodo de validez sea menor de seis meses debera
acreditar que estad en proceso de renovacién. Las correspondientes auditorias
tendentes a mantener la citada vigencia de la Certificacion seran a cargo del
contratista y deberan abordarse con la suficiente antelacién, de forma que durante su
ejecucién no pierda vigencia la Certificacion a renovar.

En uso de las facultades que me han sido delegadas por Decreto n® 2612 de 7 de julio
de 2023, vengo en:

1°.- Aprobar la modificacién del Pliego de Clausulas Administrativas particulares para
la contratacion de una asistencia técnica para la elaboracién del plan de evolucién
tecnologica del desarrollo informético y para la definicibn e implantacion de una
metodologia de desarrollo seguro de la Diputacion de Castellébn en la forma arriba
indicada.

2°.- Publicar la presente modificacion en la Plataforma de Contratacion del Sector
Publico y abrir un nuevo plazo de presentacion de ofertas.
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Lo manda y firma La Presidenta, por delegacion, la Diputada Delegada del Servicio de
Contratacion y Compras, en Castellén de la Plana, de lo que, como Secretario,
certifico.

(Documento firmado electronicamente al margen)
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