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ACUERDO DE ENCARGO DE TRATAMIENTO
PROTECCION DE DATOS PERSONALES

La empresa adjudicataria y el personal a su servicio en la prestacién del contrato, tal y como se
define en el articulo 4.8) del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo,
relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales
y alalibre circulaciéon de estos datos, estan obligados en su calidad de encargados de tratamiento de
datos personales por cuenta de EMPRESA MUNICIPAL DE LA VIVIENDA Y SUELO DE MADRID,
S.A. (en adelante, EMVS) al cumplimiento de lo dispuesto en dicho Reglamento, asi como de las
disposiciones que en materia de proteccidén de datos se encuentren en vigor a la adjudicacién del
contrato o que puedan estarlo durante su vigencia.

1. OBJETO DEL ENCARGO DE TRATAMIENTO

Mediante las presentes cldusulas se habilita a la adjudicataria, ----=============2cuuux encargada del
tratamiento, para tratar por cuenta de EMVS, responsable del tratamiento, los datos de caracter
personal necesarios para prestar el “CONTRATO DE SUMINISTRO DE LICENCIAS DE SOFTWARE
(6 LOTES), PROMOVIDO POR LA EMPRESA MUNICIPAL DE LA VIVIENDA Y SUELO DE
MADRID, S.A.” (exp. 111/2019).

Los tratamientos a realizar consisten en: recogida / registro / estructuracién /modificacion /
conservacion / extracciéon /consulta /comunicacién por transmisiéon / difusién / interconexién
/cotejo / limitacion / destruccion/ supresién / conservacién / comunicacién / y cualquier otro que
requiera la prestacién de los trabajos / suministros o servicios contratados.

2. IDENTIFICACION DE LA INFORMACION AFECTADA

Para la ejecucion de las prestaciones derivadas del cumplimiento del objeto de este encargo, el
responsable del tratamiento, EMVS, pone a disposicion de la adjudicataria, ------=========ao-- ,
encargada del tratamiento, la informacién necesaria para la realizacion de la prestacion, suministro
o trabajos que constituyen el objeto del contrato.

3. DURACION
El presente acuerdo tiene la duracion del contrato formalizado entre EMVS y el adjudicatario.

Una vez finalice el presente contrato, el encargado del tratamiento debe devolver a EMVS, en su
calidad de responsable, los datos personales y suprimir cualquier copia que esté en su poder.

4. OBLIGACIONES DEL ENCARGADO DEL TRATAMIENTO
El encargado del tratamiento y todo su personal se obliga a:

a) Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusion, sélo para la
finalidad objeto de este encargo. En ninglin caso podra utilizar los datos para fines propios.
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b) Tratar los datos de acuerdo con las instrucciones del responsable del tratamiento conforme al
contenido de este pliego de prescripciones técnicas y a, en su caso, las instrucciones que EMVS le
pueda especificar en concreto y que se incluirian como una Adenda al presente contrato.

Si el encargado del tratamiento considera que alguna de las instrucciones infringe el RGPD o
cualquier otra disposicién en materia de proteccion de datos de la Unién o de los Estados miembros,
el encargado informara inmediatamente al responsable.

c) Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento efectuadas
por cuenta del responsable, que contenga:

1. El nombre y los datos de contacto del encargado o encargados y de cada responsable
por cuenta del cual actie el encargado y, en su caso, del representante del responsable o del
encargadoy del delegado de proteccién de datos.

2. Lascategorias de tratamientos efectuados por cuenta de cada responsable.

3. En su caso, las transferencias de datos personales a un tercer pais u organizacién
internacional, incluida la identificacién de dicho tercer pais u organizacién internacional vy, en el
caso de las transferencias indicadas en el articulo 49 apartado 1, parrafo segundo del RGPD, la
documentacién de garantias adecuadas.

4. Una descripcién general de las medidas técnicas y organizativas de seguridad relativas

. La seudonimizaciény el cifrado de datos personales.
. La capacidad de garantizar la confidencialidad, integridad, disponibilidad y
resiliencia permanentes de los sistemas y servicios de tratamiento.

. La capacidad de restaurar la disponibilidad y el acceso a los datos personales de
forma rapida, en caso de incidente fisico o técnico.
. El proceso de verificacién, evaluacion y valoracién regulares de la eficacia de las

medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

d) No comunicar los datos a terceras personas, salvo que cuente con la autorizacion expresa del
responsable del tratamiento, en los supuestos legalmente admisibles.

El encargado puede comunicar los datos a otros encargados del tratamiento del mismo responsable,
de acuerdo con las instrucciones del responsable. En este caso, el responsable identificara, de forma
previa y por escrito, la entidad a la que se deben comunicar los datos, los datos a comunicar y las
medidas de seguridad a aplicar para proceder a la comunicacion.

Si el encargado debe transferir datos personales a un tercer pais o a una organizacion internacional,
en virtud del Derecho de la Unién o de los Estados miembros que le sea aplicable, informara al
responsable de esa exigencia legal de manera previa, salvo que tal Derecho lo prohiba por razones
importantes de interés publico.

e) Subcontratacion.

No subcontratar ninguna de las prestaciones que formen parte del objeto de este contrato que
comporten el tratamiento de datos personales, salvo los servicios auxiliares necesarios para el
normal funcionamiento de los servicios del encargado.

Si fuera necesario subcontratar algiin tratamiento, este hecho se debera comunicar previamente y
por escrito al responsable, con una antelacién de cinco dias, indicando los tratamientos que se
pretenden subcontratar e identificando de forma clara e inequivoca la empresa subcontratista y sus
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datos de contacto. La subcontratacién podra llevarse a cabo si el responsable no manifiesta su
oposicién en el plazo establecido.

El subcontratista, que también tendra la condicién de encargado del tratamiento, estad obligado
igualmente a cumplir las obligaciones establecidas en este documento para el encargado del
tratamiento y las instrucciones que dicte el responsable. Corresponde al encargado inicial regular la
nueva relacién, de forma que el nuevo encargado quede sujeto a las mismas condiciones
(instrucciones, obligaciones, medidas de seguridad ...) y con los mismos requisitos formales que él,
en lo referente al adecuado tratamiento de los datos personales y a la garantia de los derechos de
las personas afectadas. En el caso de incumplimiento por parte del subencargado, el encargado
inicial seguird siendo plenamente responsable ante el responsable en lo referente al cumplimiento
del as obligaciones.

f) Mantener el deber de secreto respecto a los datos de caracter personal hechos, informaciones,
conocimientos, documentos y otros elementos a los que haya tenido acceso en virtud del presente
encargo, incluso después de que finalice su objeto, sin que pueda conservar copia o utilizarlos para
cualquier finalidad distinta a las expresamente recogidas en el presente pliego, incurriendo en caso
contrario en las responsabilidades previstas en la legislacion vigente. Igualmente, debera informar a
sus empleados de que sélo pueden tratar la informacién de EMVS para cumplir los servicios objeto
de este pliego y también de la obligacién de no hacer publicos, ceder o enajenar cuantos datos
conozcan. Esta obligacién subsistirad ain después de la finalizacién del contrato.

La entidad adjudicataria debera formar e informar a su personal de las obligaciones que en materia
de proteccién de datos sean necesarias cumplir en el desarrollo de sus tareas para la prestacion del
contrato, en especial las derivadas del deber de secreto, respondiendo la empresa adjudicataria
personalmente de las infracciones legales en que por incumplimiento de sus empleados se pudiera
incurrir.

El adjudicatario y su personal, durante la realizacion de los servicios que se presten como
consecuencia del cumplimiento del contrato, estardn sujetos al estricto cumplimiento de los
documentos de seguridad de las dependencias del érgano de contratacién en las que se desarrolle
su trabajo.

g) Garantizar que las personas autorizadas para tratar datos personales se comprometan, de forma
expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de seguridad
correspondientes, de las que hay que informarles convenientemente.

Debera incluir una clausula de confidencialidad y secreto en los términos descritos en los contratos
laborales que suscriban los trabajadores destinados a la prestacion del servicio objeto del presente

pliego.

Dicho compromiso afecta tanto a la empresa adjudicataria como a los participantes y colaboradores
en el proyecto y se entiende circunscrito tanto al ambito interno de la empresa como al dmbito
externo de la misma. EMVS se reserva el derecho al ejercicio de las acciones legales oportunas en
caso de que bajo su criterio se produzca un incumplimiento de dicho compromiso.

h) Mantener a disposicion del responsable la documentacién acreditativa del cumplimiento de la
obligacién establecida en el apartado anterior.

i) Garantizar la formacion necesaria en materia de proteccion de datos personales de las personas
autorizadas para tratar datos personales.

j) Asistir al responsable del tratamiento en la respuesta al ejercicio de los derechos de:
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1. Acceso, rectificacion, supresiény oposiciéon

2. Limitacién del tratamiento

3. Portabilidad de datos

4. Ano ser objeto de decisiones individualizadas automatizadas (incluida la elaboracion de perfiles)

Cuando las personas afectadas ejerzan los derechos de acceso, rectificacion, supresién y oposicién,
limitacion del tratamiento, portabilidad de datos y a no ser objeto de decisiones individualizadas
automatizadas, ante el encargado del tratamiento, éste debe comunicarlo por correo electrénico a
la direccion rgpd@emvys.es. La comunicacién debe hacerse de forma inmediata y en ninglin caso mas
alla del dia laborable siguiente al de la recepcién de la solicitud, juntamente, en su caso, con otras
informaciones que puedan ser relevantes para resolver la solicitud.

k) Derecho de informacion

Corresponde al responsable facilitar el derecho de informacién en el momento de la recogida de
datos.

I)Notificaciones de violaciones de la seguridad de los datos

El encargado del tratamiento notificara al responsable del tratamiento, sin dilacién indebida, y en
cualquier caso antes del plazo maximo de 24 horas y a través de la cuenta de correo electrénico que
se indica a continuacién: rgpd@emvs.es las violaciones de la seguridad de los datos personales a su
cargo de las que tenga conocimiento, juntamente con toda la informacién relevante para la
documentacién y comunicacién de la incidencia.

No serd necesaria la notificacién cuando sea improbable que dicha violacién de la seguridad
constituya un riesgo para los derechos y las libertades de las personas fisicas.

Si se dispone de ella se facilitard, como minimo, la informacién siguiente:

a) Descripcion de la naturaleza de la violacion de la seguridad de los datos personales,
inclusive, cuando sea posible, las categorias y el nimero aproximado de interesados
afectados, y las categorias y el nimero aproximado de registros de datos personales
afectados.

b) El nombre y los datos de contacto del delegado de proteccion de datos o de otro punto de
contacto en el que pueda obtenerse mas informacion.

c) Descripcién de las posibles consecuencias de la violacion de la seguridad de los datos
personales.

d) Descripcién de las medidas adoptadas o propuestas para poner remedio a la violacion de
la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas para
mitigar los posibles efectos negativos.

Si no es posible facilitar la informacién simultaneamente, y en la medida en que no lo sea, la
informacion se facilitard de manera gradual sin dilacién indebida.

Corresponde al encargado del tratamiento comunicar en el menor tiempo posible las violaciones de
la seguridad de los datos a los interesados, cuando sea probable que la violaciéon suponga un alto
riesgo para los derechosy las libertades de las personas fisicas.

La comunicacion debe realizarse en un lenguaje claro y sencillo y debera, como minimo:
a) Explicar la naturaleza de la violacion de datos.

b) Indicar el nombre y los datos de contacto del delegado de proteccion de datos o
de otro punto de contacto en el que pueda obtenerse mas informacioén.
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c) Describir las posibles consecuencias de la violacion de la seguridad de los datos
personales.

d) Describir las medidas adoptadas o propuestas por el responsable del tratamiento
para poner remedio a la violacién de la seguridad de los datos personales, incluyendo,
si procede, las medidas adoptadas para mitigar los posibles efectos negativos.

m) Dar apoyo al responsable del tratamiento en la realizacion de las evaluaciones de impacto
relativas a la proteccién de datos, cuando proceda.

n) Dar apoyo al responsable del tratamiento en la realizacion de las consultas previas a la
autoridad de control, cuando proceda.

o) Poner a disposicién del responsable toda la informacién necesaria para demostrar el
cumplimiento de sus obligaciones, asi como para la realizacién de las auditorias o las inspecciones
que realicen el responsable u otro auditor autorizado por él.

p) Asistir al responsable del tratamiento, teniendo en cuenta la naturaleza del tratamiento, a
través de medidas técnicas y organizativas apropiadas, para que este pueda cumplir con su
obligacién de responder a las solicitudes que tengan por objeto el ejercicio de los derechos de los
interesados y le ayudard a garantizar el cumplimiento de las obligaciones establecidas en los
articulos 32 a 36 del Reglamento (UE) 2016/679, teniendo en cuenta la naturaleza del tratamiento
y lainformacién a disposicién del encargado.

a) Asi mismo informara inmediatamente al responsable del tratamiento si una instruccién infringe
el Reglamento u otras disposiciones en materia de proteccion de datos de la Unién o de los Estados
miembros.

r) Implantar las medidas de seguridad siguientes, implantando los mecanismos para:

a) Garantizar la confidencialidad, integridad, disponibilidad vy resiliencia
permanentes de los sistemas y servicios de tratamiento.

b) Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en
caso de incidente fisico o técnico.

c) Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas
y organizativas implantadas para garantizar la seguridad del tratamiento.

d) Seudonimizary cifrar los datos personales, en su caso.

La empresa adjudicataria, al igual que su personal, se someteran a los documentos de seguridad
vigentes en EMVS para cada uno de los ficheros a los que tengan acceso, e igualmente a las
especificaciones e instrucciones de los responsables de seguridad en materia de proteccién de
datos de cada una de las dependencias municipales afectadas.

Los disefos, desarrollos o mantenimientos de software deberan, con caracter general, observar los
estandares que se deriven de la normativa de seguridad de la informacion y de proteccién de datos.

Aportard una memoria descriptiva de las medidas que adoptard para garantizar la seguridad,
confidencialidad e integridad de los datos manejados y de la documentacion facilitada.

Asimismo, el adjudicatario debera informar al organismo contratante, antes de transcurridos siete
dias de la fecha de comunicacion de la adjudicacion, la persona que sera directamente responsable
de la puesta en practica y de la inspeccion de dichas medidas de seguridad, adjuntando su perfil
profesional.
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s) Designar un delegado de proteccion de datos y comunicar su identidad y datos de contacto al
responsable. El delegado de proteccion de datos debe designarse cuando:

a) El tratamiento lo lleve a cabo una autoridad o un organismo publico, excepto los
tribunales que actien en ejercicio de su funcién judicial;

b) Las actividades principales del responsable o del encargado consistan en operaciones de
tratamiento que, en razén de su naturaleza, alcance y/o fines, requieran una observacién
habitual y sistematica de interesados a gran escala;

c) Las actividades principales del responsable o del encargado consistan en el tratamiento a
gran escala de categorias especiales de datos personales y de datos relativos a condenas e
infracciones penales.

Si presta el adjudicatario sus servicios en locales o dependencias de EMVS, ademas las que se indican
a continuacién:

Durante la realizacidon de los servicios que se presten como consecuencia del cumplimiento del presente
contrato, el adjudicatario y su personal se someteran al estricto cumplimiento de los documentos de
seguridad vigentes para los ficheros de datos de caracter personal a los que tengan acceso, asi como a las
instrucciones de los responsables de seguridad de las dependencias municipales en las que desarrollen su
trabajo.

El acceso a las bases de datos de EMVS necesarias para la prestacién del servicio se autorizara al
adjudicatario para el exclusivo fin de la realizacion de las tareas objeto de este contrato, quedando
prohibido para el adjudicatario y para el personal encargado de su realizacién, su reproduccién por
cualquier medio y la cesidn total o parcial a cualquier persona fisica o juridica. Lo anterior se extiende
asimismo al producto de dichas tareas.

El adjudicatario se compromete a formar e informar a su personal en las obligaciones que de tales normas
dimanan, para lo cual programara las acciones formativas necesarias.

El personal prestador del servicio objeto del contrato tendra acceso autorizado Unicamente a aquellos
datos y recursos que precisen para el desarrollo de sus funciones.

t)Destino de los datos

Todos los datos personales que se traten o elaboren por la empresa adjudicataria como
consecuencia de la prestacién del contrato, asi como los soportes del tipo que sean en los que se
contengan son propiedad de EMVS.

En la medida que el adjudicatario aporta equipos informaticos para la prestacion del servicio
objeto del contrato, una vez finalizadas las tareas, el adjudicatario previamente a retirar los
equipos informaticos debera borrar toda la informacién utilizada o que se derive de la ejecucién
del contrato mediante el procedimiento técnico adecuado o proceder a su entrega al
responsable del fichero. La destruccion de la documentaciéon de apoyo, si no se considerara
indispensable por EMVS habiéndolo comunicado por escrito, se efectuard mediante maquina
destructora de papel o cualquier otro medio que garantice la ilegibilidad, efectudndose esta
operacion en el lugar donde se realicen los trabajos. Igualmente, debera adoptar las medidas
necesarias para impedir la recuperacion posterior de informacion almacenada en soportes que
vayan a ser desechados o reutilizados.

Devolver al responsable del tratamiento los datos de caracter personal vy, si procede, los
soportes donde consten, una vez cumplida la prestacion.
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La devolucién debe comportar el borrado total de datos existentes en los equipos informaticos
utilizados por el encargado.

No obstante, el encargado puede conservar una copia, con los datos debidamente bloqueados,
mientras puedan derivarse responsabilidades de la ejecucién de la prestacion.

u) EMVS se reserva el derecho de efectuar en cualquier momento los controles y auditorias que
estime oportunos para comprobar el correcto cumplimiento por parte del adjudicatario de sus
obligaciones, el cual esta obligado a facilitarle cuantos datos o documentos le requiera para ello.

v) El incumplimiento por parte del adjudicatario de las estipulaciones del presente contrato lo
convierten en responsable del tratamiento respondiendo directamente de las infracciones en que
hubiera incurrido, asi como del pago del importe integro de cualquier sancién que, en materia de
proteccién de datos de caracter personal, pudiera ser impuesta a EMVS, asi como de la totalidad
de los gastos, dafos y perjuicios que sufra EMVS como consecuencia de dicho incumplimiento.

Fdo. Por EMVS Fdo. Por LA ADJUDICATARIA
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