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EXPEDIENTE DE CONTRATACION NUM.: SSCC PA 265/23

TIPO DE CONTRATO: Suministros

OBJETO: Herramienta para el gobierno, riesgo y cumplimiento de las medidas de
proteccion de datos y de seguridad de la informacion.

ORGANO DE CONTRATACION: Director General del Servicio de Salud

Resolucién del 6rgano de contratacién por la que se inicia el expediente de
contratacion de una herramienta para el gobierno, riesgo y cumplimiento de las
medidas de proteccion de datos y de seguridad de la informacion

Antecedentes

1. Elarticulo 63.3 a) de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector
Publico establece que en el Perfil debera publicarse la memoria justificativa del
contrato, el informe de insuficiencia de medios en el caso de contratos de servicios,
la justificacion del procedimiento utilizado para su adjudicacién cuando se utilice un
procedimiento distinto del abierto o del restringido, el pliego de cladusulas
administrativas particulares y el de prescripciones técnicas que hayan de regir el
contrato o documentos equivalentes, en su caso, y el documento de aprobacién del
expediente.

Asuvezel art.116 indica que la celebracién de contratos por parte de las
Administraciones Publicas requerira la previa tramitacion del correspondiente
expediente, que se iniciara por el érgano de contratacién motivando la necesidad del
contrato en los términos previstos en el articulo 28 de esta Ley y que debera ser
publicado en el perfil de contratante.

El articulo 28 establece la obligacién de determinar con precisién, la naturaleza 'y
extension de las necesidades que pretenden cubrirse mediante el contrato
proyectado, asi como la idoneidad de su objeto y contenido para satisfacerlas.
Asimismo, dispone que los entes, organismos y entidades del sector publico no
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podran celebrar otros contratos que aquellos que sean necesarios para el
cumplimiento y realizacidén de sus fines institucionales.

2. Los objetivos del Servicio de Salud de les Illes Balears se encuentran establecidos en
el Decreto 39/2006, de 21 de abril, mediante el que se aprobaron sus estatutos.

Son objetivos fundamentales del Servicio de Salud:

a. Participar en la definicién de las prioridades de la atencién sanitaria a partir de
las necesidades de salud de la poblacién y dar efectividad al catalogo de
prestaciones y servicios que se pondra al servicio de la poblacién con la finalidad
de proteger la salud.

b. Distribuir, de manera 6ptima, los medios econdmicos asignados a la financiacion
de los servicios y prestaciones sanitarias.

c. Garantizar que las prestaciones se gestionen de manera eficiente.

d. Garantizar, evaluar y mejorar la calidad del servicio al ciudadano, tanto en la
asistencia como en el trato.

e. Promover la participacion de los profesionales en la gestion del sistema
sanitario de las Illes Balears y fomentar la motivacién profesional.

f. Fomentar la formacion, la docencia y la investigacién en el ambito de la salud.

Atendiendo a lo anterior, la presente licitacién se enmarca en el objetivo del
Servicio de Salud de garantizar, evaluar y mejorar la calidad del servicio al
ciudadano (d) puesto que la gobernanza, la gestién del riesgo y el cumplimiento
normativo permiten integrar, gestionar y alinear los servicios y procesos prestados
por el IB-Salut en base al riesgo y cumplimiento, especialmente en el ambito de la
seguridad de la informacion y la proteccion de datos personales..

3. De acuerdo con el Decreto 63/2019, de 2 de agosto, por el que se establece la es-
tructura organica basica del Servicio de Salud de las Illes Balears, la Subdireccion de
Tecnologia de la Informacion esta bajo la dependencia directa del Director de Ges-
tidbn y Presupuestos del Servicio de Salud de las Illes Balears.
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4. La Subdireccion de Tecnologia de la Informacién, bajo la dependencia directa de

Direccion de Gestion y Presupuestos, tiene encomendadas las funciones siguient

a. Planificar y disefiar los sistemas y las tecnologias necesarias para desarrollar
sistemas de informacion necesarios para la practica asistencial, definidos por la
Direccion Asistencial y el Gabinete Técnico-Asistencial.

b. Impulsar el uso de las nuevas tecnologias y la tramitacion electrénica en el sis-
tema sanitario.

c. Establecery promover la politica de seguridad y los estandares minimos y comu-
nes relativos a la sequridad de la informacién de acuerdo con la normativa vi-
gente en materia de proteccién de datos de caracter personal.

d. Planificar, organizary controlar los recursos tecnolégicos asignados.

Mantener la disponibilidad fisica y operativa de los sistemas informaticos.

f. Evaluar todos los acuerdos contractuales con las empresas tecnoldgicas que dan
soporte al Servicio de Salud y hacer el seguimiento de aquellos.

g. Desempeniar, en general, todas las funciones que le atribuya la Direccién de Ges-
tion y Presupuestos y las que se le deleguen expresamente.

o

La finalidad del presente contrato se enmarca en el objetivo de establecer y promover
la politica de seguridad y los estandares minimos y comunes relativos a la seguridad de
la informacién de acuerdo con la normativa vigente en materia de proteccion de datos
de caracter personal (c), asi como de planificar, organizar y controlar los recursos tec-
nolégicos asignados (d) y por ende pertenece a la Subdireccion de Tecnologias de la In-
formacién la tramitacion del mismo.

5. El presente contrato esta financiado por el Mecanismo de Recuperacién y Resilien-
cia de la Unién europea, establecido por el Reglamento (UE) 2020/2094 del Consejo,
de 14 de diciembre de 2020, por el que se establece un Instrumento de Recupera-
cién de la Unién Europea para apoyar la recuperacion tras la crisis de la COVID-19, y
regulado segiin Reglamento (UE) 2021/241 del Parlamento Europeo y del Consejo
de 12 de febrero de 2021 por el que se establece el Mecanismo de Recuperaciony
Resiliencia. Concretamente, se incluye en la Inversién 3 “Transformacion Digital y
Modernizacion del Ministerio de Politica Territorial y Funcion Publica y de las Admi-
nistraciones de las CCAAy las EELL"” del componente 11 denominado “Moderniza-
ciéon de las Administraciones publicas”.

Dicha financiacién queda legalmente vinculada a la realizacion de las actuaciones
subvencionadas, medidas integradas en el Plan de Recuperacién, Transformaciony
Resiliencia de Espanfia.
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lud, los cuales eventualmente seran implantados en los Servicios de Salud partic
lares a través de procedimientos de contratacion publica, el pasado 19 de septie..l.EI
bre de 2022 se lanz6 un proceso de consulta preliminar del mercado para la adqui-
sicion de una herramienta de Gobierno, Riesgo y Cumplimiento (GRC).

Hechos

El 22 de junio de 2023 se emiti6é informe justificativo por la Subdireccion de Tecnologia
de la Informacién en virtud del cual se expone la necesidad de iniciar un expediente
para la contratacién de una herramienta para el gobierno, riesgo y cumplimiento de las
medidas de proteccion de datos y de seguridad de la informacion.

En dicho informe se indican las siguientes particularidades:

Necesidad

1. El Plan de Accion Digitalizacién Atencién Primaria y Comunitaria 2022 2023, apro-
bado por el Consejo Interterritorial del Sistema Nacional de Salud el 15 de diciembre
de 2021, en su objetivo 4, se busca impulsar los sistemas de informacion y digitaliza-
cién a través de la implantacion de cuatro acciones en el marco de la Estrategia de
Salud Digital, estas son:

e Implementacion de herramientas para facilitar la atencién sanitaria en centros sa-
nitarios inteligentes.

e Impulso a la atencién personalizada adaptada a cada paciente en funcion de sus
circunstancias de vida y de salud.

e Implementacion de herramientas digitales evaluadas para el apoyo a los cuidados
de personas con enfermedades cronicas y con altas necesidades.

e Impulsar la transformacion digital de los procesos de soporte a la gestion para fa-
cilitar la evaluacion y mejora continua de los servicios, la transparencia y la toma
de decisiones basada en datos.
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2. La Estrategia de Salud Digital establece la posibilidad de realizar un proyecto de
forma colaborativa entre diferentes CCAAy liderado por una de ellas. Existe un es
cial interés por parte de una serie de CCAA en trabajar de manera conjunta en ma_I_EI
ria de ciberseguridad. En este contexto se cre6 el proyecto CiberAP en el que partici-
pan las siguientes CCAA:

. (Lider) Islas Baleares

. Andalucia

. Aragon

o Canarias

. Cantabria

o Castilla-La Mancha

o Catalufa

. Ceuta y Melilla (INGESA)
o Comunidad Foral de Navarra
. Comunidad Valenciana
o Extremadura

o Galicia

. La Rioja

o Comunidad de Madrid

. Region de Murcia

3. Con su ejecucion se obtendran activos de valor para la Transformacion Digital del
Servicio Nacional de Salud, que seran presentados en la Comisién de Salud Digital y
podran ser adoptados como estandares del SNS e implantados en cualquier Servicio
de Salud particular.

4. Este proyecto esta financiado por el Mecanismo de Recuperacion y Resiliencia de la
Unidn europea, establecido por el Reglamento (UE) 2020/2094 del Consejo, de 14 de
diciembre de 2020, por el que se establece un Instrumento de Recuperacién de la
Unidn Europea para apoyar la recuperacion tras la crisis de la COVID-19, y regulado
segun Reglamento (UE) 2021/241 del Parlamento Europeo y del Consejo de 12 de fe-
brero de 2021 por el que se establece el Mecanismo de Recuperacion y Resiliencia.
Concretamente, se incluye en la Inversion 3 “Transformacién Digital y Modernizacidn
del Ministerio de Politica Territorial y Funcion Publica y de las Administraciones de las
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ciones publicas”.

. Dicha financiacién queda legalmente vinculada a la realizacion de las actuaciones

subvencionadas, medidas integradas en el Plan de Recuperacion, Transformaciony
Resiliencia de Espafia. Se fijan compromisos temporales asociados a los Fondos a
través del Componente 11, Inversién 3 que financian los Proyectos del Plan de Trans-
formacion Digital de Atencidn Primaria son los siguiente:

e Parael Q2 de 2025 debe Publicarse en el Boletin Oficial o Plataforma de Contrata-
cién, las adjudicaciones de los Proyectos de Transformacion Digital.

e Para Q2 de 2026 debe presentarse la justificacion de la consecucién de los Proyec-
tos.

. Enmarcado dentro del citado proyecto de CIBERAP, el Servicio de Salud de las Illes

Balears, en lo sucesivo Servicio de Salud o Ib-Salut, ha manifestado su interés en par-
ticipar en 5 de las lineas de actividad identificadas por el grupo de trabajo entre la
que se encuentra la referente a la presente licitacion que tiene como objeto principal
la adquisicion de una solucidn para la gestion del riesgo y cumplimiento del Orga-
nismo en la normativa vigente en materia de proteccién de datos y seguridad de la
informacién.

. El Servicio de Salud, en todo momento ha expresado su compromiso con el cumpli-

miento de la normativa vigente en seguridad de la informacion y especialmente a los
requerimientos establecidos tanto por el REGLAMENTO (UE) 2016/679 General de
Proteccion de Datos y la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de
Datos Personales y garantia de los derechos digitales asi como por el Real Decreto
311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad y el
Decreto 2/2018, por el que se aprueba la politica de seguridad de la informacion del
Servicio de Salud de las Islas Baleares.

. En este sentido, el articulo 7 del citado Real Decreto 311/2022 (de aqui en adelante,

ENS) establece que el andlisis y la gestién de los riesgos es parte esencial del pro-
ceso de seguridad, debiendo constituir una actividad continua y permanentemente
actualizada.
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implante sistemas para el tratamiento de la informacion o la prestacion de servici
realizara su propia gestidn de riesgos. Para dar cumplimiento a la obligacién de le
gestion de los riesgos es necesario dotar al Servicio de Salud de una herramienta
gue permita gestionar de manera continuada y actualizada los riesgos de seguridad
de la informacion a los que esta expuesto.

10. De acuerdo con el articulo 31 del ENS, los sistemas de informacién seran objeto de
una auditoria regular ordinaria, al menos cada dos afios, que verifique el cumpli-
miento de los requerimientos del esquema.

11. La creciente incorporacién de nuevos sistemas de informacion en el Servicio de Sa-
lud, ademas de suponer un gran avance desde un punto de vista tecnolégico, también
supone un riesgo en cuanto al control de las medidas de seguridad con las que cuen-
tan los mismos. En este sentido, el Servicio de Salud, previa la puesta a produccion de
un nuevo sistema de informacion debe asegurarse que el mismo cuenta con las me-
didas de seguridad establecidas por el ENS.

12. En la actualidad las labores de auditoria mencionadas en los dos Ultimos apartados
se estan realizando con herramientas ofimaticas, lo cual supone un mayor esfuerzo,
tanto en tiempo como en forma, de gestién y analisis de la informacién. Asimismo, no
permite una evaluacion colaborativa agil entre todas las partes implicadas en la audi-
toria.

13. Con el objetivo de dar cumplimiento a la ejecucién de auditorias regulares ordinarias
que verifiquen el cumplimiento del ENS, tanto de los sistemas de informacién existen-
tes y como los de nueva incorporacion, se debera dotar al Servicio de Salud de una
herramienta que permita poder llevar a cabo esta actividad en el tiempo y forma re-
queridos por el esquema y con la participacion de todos los actores involucrados en
las mismas.

14. Envarios de los controles, relativos a las medidas de seguridad, del anexo II del ENS,
se establece la necesidad de contar con un sistema de gestion de seguridad de la in-
formacién eficiente, con mejora continua, y actualizacién y aprobacion periddica.
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15. Asimismo, tal y como se establece en el punto 1.1.f) del anexo III del ENS, la seg 1 _'

dad de los sistemas de informacion de la organizacién sera auditada al objeto de cc &
tatar que existe un sistema de gestién de seguridad de la informacién, document.=_
y con un proceso regular de aprobacion por la direccion.

16. Aunque a dia de hoy el sistema de gestién de seguridad de la informacion del IB-
Salut tenga un nivel de madurez sélido, su administracién y gobierno se realiza me-
diante el uso de herramientas de ofimatica que no permiten una gestion agil, interco-
nectada y actualizada del mismo, por lo que se debera dotar al Servicio de Salud de
una herramienta que permita administrar el sistema de gestién de seguridad de la
informacién bajo los criterios de mejora continua, actualizacién y aprobacion peri6-
dica.

17. Por todo lo anterior, la presente licitacion tiene por objeto la adquisicién de una he-
rramienta de GRC.

Justificacion de la no division en lotes

El objeto de la licitacidn es exclusivamente la adquisicion de un tipo de licencia de un
producto por lo que no procede su division en lotes.

Carencia de medios propios

Puesto que, la presente licitacidon se basa exclusivamente en la adquisicién de un soft-
ware como por parte del Servicio de Salud de las Illes Balears se carece de medios pro-
pios para desarrollar el objeto de este expediente y cubrir las necesidades de Contrata-
cién de una herramienta GRC, se impone la necesidad de contratar su ejecucion con
terceros segun lo dispuesto en la Ley de Contratos de Sector Publico y en el resto de
normativa de aplicacion.

Duracién y prérroga

La duracién idonea de la vigencia de la licencia a adquirir con el presente contrato es de
48 meses. Se propone esta duracion debido a que se estima el periodo 6ptimo para
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Una vez finalizado el plazo de vigencia de la licencia este contrato no se va a prorrogar.

Procedimiento y forma de adjudicacion

En cuanto a lo dispuesto en el articulo 131.2 de la Ley 9/2017, de 8 de noviembre, de
contratos del Sector Publico, el expediente debera tramitarse mediante PA - Procedi-

miento Abierto.

Valor estimado y presupuesto base de licitacién

1. El coste estimado, se ha calculado en base a algunas de las respuestas de proveedores
a la Consulta Preliminar del Mercado, lanzada dentro del marco del proyecto de CIBE-

RAP y publicada en la Plataforma de Contratacién del Sector Publico.

a.

Proveedor Precio total 4 afios SIN IVA Precio total 4 afios CON IVA \
ATOS 170.000,00 € 205.700,00 €
AUDEA 137.710,00 € 166.629,10 €
BABEL 134.050,00 € 162.200,50 €
Global Suite 109.000,00 € 131.890,00 €
PLEXUS 180.700,00 € 218.647,00 €
S2 GRUPO 132.700,00 € 160.567,00 €
TOTAL 144.026,67 € 174.272,27 €

Teniendo en cuenta estas consideraciones, la estimacion del importe del contrato
asciende a 144.026,67 €, el IVA al tipo de gravamen actual del 21% supone 30.245,27
€, asi pues, el presupuesto base de licitacion para el contrato que se propone es de

174.272,27 €.

El valor estimado es de 144.026,67 €, e incluye:

Presupuesto base de licitacidn, sin IVA, para un plazo de ejecucion de 48 meses.
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Modificacion

En el presente expediente no se prevén modificaciones.

Criterios de valoracion

Debido a la naturaleza de este contrato se ha considerado que se puede obtener la
oferta con mejor relacién calidad-precio para la Administracién si tenemos en cuenta
los siguientes criterios de valoracion:

La propuesta econdémica (40 puntos)

Caracteristicas y funcionalidades del producto (35 puntos)

Propuesta de implantacién (7 puntos)

Plan de formacion (3 puntos)

NUmero de jornadas de asesoramiento sin coste adicional para el IBSALUT (8 pun-
tos).

6. Disponibilidad de la herramienta en catalan (2 puntos)

vk wbh =

Este contrato queda supeditado estrictamente al cumplimiento de las exigencias de los
principios de estabilidad presupuestaria y sostenibilidad financiera.

Fundamentos de derecho
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1. Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se
transponen al ordenamiento juridico espafiol las Directivas del Parlamento Europeo
y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014.

2. Real Decreto 773/2015, de 28 de agosto, por el que se modifican determinados
preceptos del Reglamento General de la Ley de Contratos de las Administraciones
Publicas, aprobado por el Real Decreto 1098/2001, de 12 de octubre.

3. ElReal Decreto 1098/2001, de 12 de octubre, por el que se aprueba el Reglamento
General de la Ley de Contratos de las Administraciones Publicas.

Codi segur de verificaci6: MzM5NTU1fAebMeuUjWuJBOZKIsHgv9dzdIK9E_yzroukJzs

Document signat electronicament per:

C/ de la Reina Esclarmunda, 9

07003 Palma

Tel. 971 17 56 00 10
ibsalut.es

MzM5NTU1fAebMeuUjWuJBOZKIsHgv9dzdIK9E_ yzroukJzs

Verificacio: https://valida.ssib.es/?authcode:


https://valida.ssib.es/?authcode=MzM5NTU1fAebMeuUjWuJBOZKlsHgv9dzdlK9E_yzroukJzs=

— 4
—
——

- a—

T Financiado por Plan de
T -
e i6 i / Recuperacion
S RURIGN EUrapes ARG5S 1 Transt:ormacic;n
. ax ;
NextGenerationEU ‘ y Resiliencia

NTHO®

4. El Real Decreto 817/2009, de 8 de mayo, por el que se desarrolla parcialmente la
30/2007, de 30 de octubre, de Contratos del Sector Publico.

5. El Decreto 14/2016, de 11 de marzo, por el que se aprueba el Texto Consolidado del
Decreto sobre Contratacion de la Comunidad Autbnoma de las Illes Balears.

6. Laley 14/2014, de 29 de diciembre, de Finanzas de la Comunidad Auténoma de las
Illes Balears y sus normas de desarrollo, asi como el resto de disposiciones de
aplicacién general.

7. Decreto 39/2006, de 21 de abril, por el que se aprueban los Estatutos del ente
publico del Servicio de Salud de las Illes Balears.

8. Ley 11/2022, de 28 de diciembre, de Presupuestos Generales de la Comunidad Auté-
noma de las Illes Balears, para el afio 2023, articulo 10, en cuanto a la competencia

en materia de autorizacion y disposicion del gasto.

De conformidad con lo anterior, con los hechos y fundamentos de derecho, dicto la
siguiente,

Resolucion

1. Iniciar el procedimiento de contratacion de referencia de conformidad con las
particularidades indicadas.

2. Publicar esta resolucion en la Plataforma de Contratacién del Sector Publico.
Palma,
El director general del Servicio de Salud

Por delegacién (BOIB nim. 16, de 6 de febrero de 2021)
La directora de Gestién y Presupuestos

Mar Rossell6 Amengual
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