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ANEXO
ACUERDO DE ENCARGO DE TRATAMIENTO
PROTECCION DE DATOS PERSONALES

TITULO: CONTRATO DE SERVICIOS DE COMEDOR Y CAFETERIA CON PRODUCTOS EN LOS
CENTROS MUNICIPALES DE MAYORES DEL DISTRITO PUENTE DE VALLECAS, QUE CONLLEVA
PRESTACIONES DIRECTAS A LA CIUDADANIA ( 3 LOTES), LOTE 3.

La empresa adjudicataria y el personal a su servicio en la prestacion del contrato, tal y como se
define en el articulo 4.8) del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacidon de estos datos, estan obligados en su calidad de encargados
de tratamiento de datos personales por cuenta de la Coordinacion de la Junta Municipal del
Distrito, responsable del tratamiento, al cumplimiento de lo dispuesto en el articulo 28,
apartados 3 y 4 del Reglamento, asi como de las disposiciones que en materia de proteccién de
datos se encuentren en vigor a la adjudicacion del contrato o que puedan estarlo durante su
vigencia.

Invariabilidad del Acuerdo de Encargo de Tratamiento

a) Las partes se comprometen a no modificar las clausulas.

b) Esto no es oObice para que las partes incluyan en un contrato mas amplio las clausulas
contractuales tipo ni para que afiadan otras clausulas o garantias adicionales siempre que no
contradigan, directa o indirectamente, las cldusulas ni perjudiquen los derechos o libertades
fundamentales de los interesados.

Interpretacion

a) Cuando en las presentes clausulas se utilizan términos definidos en el Reglamento (UE)
2016/679 se entiende que tienen el mismo significado que en el Reglamento.

b) Las clausulas deberan leerse e interpretarse, con arreglo a las disposiciones del Reglamento
(UE) 2016/679.

c) No se podran realizar interpretaciones de las cldusulas que entren en conflicto con los
derechos y obligaciones establecidos en el Reglamento (UE) 2016/679 o que perjudiquen los
derechos o libertades fundamentales de los interesados.

Jerarquia
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En caso de contradiccion entre las clausulas y las disposiciones de acuerdos conexos entre las

partes que estuvieren en vigor en el momento en que se pactare o comenzare a aplicarse este
acuerdo de encargo, prevaleceran las presentes cldusulas.

Las partes deberan poder demostrar el cumplimiento de las clausulas del presente acuerdo de
encargo de tratamiento.

CLAUSULAS

PRIMERA: OBJETO DEL ENCARGO DEL TRATAMIENTO

Mediante las presentes clausulas se habilita a la adjudicataria, encargada del tratamiento, para
tratar por cuenta de la Coordinacion del Distrito de Puente de Vallecas, responsable del
tratamiento, los datos de caracter personal necesarios para prestar el servicio de SERVICIO DE
COMEDOR Y CAFETERIA EN LOS CENTROS MUNICIPALES DE MAYORES DEL DISTRITO PUENTE
DE VALLECAS

El tratamiento consistira en: (descripcidn detallada del servicio)

Concrecioén de los tratamientos a realizar: (Marcar)

Recogida

Registro

Estructuracion

Modificacion

Conservacion

Extraccion

Consulta

X IX X | X X [ X |X X

Comunicacién por transmisidn

Difusidn

X | Interconexién

Cotejo

Limitacion

X Supresion

>

Destruccion

X | Conservacién

Comunicacion
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SEGUNDA: IDENTIFICACION DE LA INFORMACION AFECTADA

Para la ejecucion de las prestaciones derivadas del cumplimiento del objeto de este encargo, el
responsable del tratamiento (Coordinacion del Distrito cd Puente de Vallecas) pone a disposicion
de la adjudicataria, encargada del tratamiento, la informacion que se describe a continuacién:

Solo en casos que sea necesario como puede ser excepciones a los requisitos para acceder al
servicio el nombre y apellidos.

correspondiente a la actividad de PROYECTOS DE INTERVENCION SOCIAL EN EL DISTRITO.

TERCERA: DURACION

El presente acuerdo tiene una duracion inicial de dos afios, sujeto a la prérroga del contrato.

Una vez finalice el presente contrato, el encargado del tratamiento debe devolver al responsable
0 a otro encargado que designe, los datos personales y suprimir cualquier copia que esté en su
poder.

CUARTA: OBLIGACIONES DEL ENCARGADO DEL TRATAMIENTO

El encargado del tratamiento y todo su personal se obliga a:

1.-Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusion, sélo
para la finalidad objeto de este encargo. En ninglin caso podra utilizar los datos para fines
propios.

2.-El encargado tratard los datos personales Unicamente siguiendo instrucciones
documentadas del responsable, salvo que esté obligado a ello en virtud del Derecho de la
Union o de los Estados miembros que se aplique al encargado. En tal caso, el encargado
informara al responsable de esa exigencia legal previa al tratamiento, salvo que tal Derecho lo
prohiba por razones importantes de interés publico. El responsable también podra dar
instrucciones ulteriores en cualquier momento del periodo de tratamiento de los datos
personales. Dichas instrucciones deberan estar siempre documentadas.

El encargado informard inmediatamente al responsable si las instrucciones dadas por el
responsable infringen, a juicio del encargado, el Reglamento (UE) 2016/679, o las disposiciones
aplicables del Derecho de la Unién o de los Estados miembros en materia de proteccién de datos.
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3.- Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento
efectuadas por cuenta del responsable, que contenga:

- El nombre y los datos de contacto del encargado o encargados y de cada responsable por
cuenta del cual actue el encargado y, en su caso, del representante del responsable o del
encargado y del delegado de proteccion de datos.

- Las categorias de tratamientos efectuados por cuenta de cada responsable.

- En su caso, las transferencias de datos personales a un tercer pais u organizacion internacional,
incluida la identificacion de dicho tercer pais u organizacion internacional y, en el caso de las
transferencias indicadas en el articulo 49 apartado 1, parrafo segundo del RGPD, la
documentacion de garantias adecuadas. La obligacion de realizar transferencias
internacionales teniendo en cuenta las nuevas CCT para transferencias internacionales.

- Una descripcidn general de las medidas técnicas y organizativas de seguridad. A modo de
ejemplo se citan las siguientes:

¢ Medidas de seudonimizacidn y cifrado de datos personales.

e La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento.

e La capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma
rapida, en caso de incidente fisico o técnico.

o El proceso de verificacion, evaluacion y valoracion regulares de la eficacia de las medidas
técnicas y organizativas para garantizar la seguridad del tratamiento.

¢ Medidas para la identificacion y autorizacidn del usuario.
o Medidas para la proteccion de los datos durante la transmision.
o Medidas para la proteccion de los datos durante el almacenamiento.

o Medidas para garantizar la seguridad fisica de los lugares en los que se tratan los datos
personales.

o Medidas para garantizar el registro de incidentes.

¢ Medidas para garantizar la configuracion del sistema, en especial la configuracion por
defecto.

¢ Medidas de gobernanza y gestion de la informatica y la seguridad informatica internas.
e Medidas para la certificacion/garantia de procesos y productos.

¢ Medidas para garantizar la minimizacién de datos.

o Medidas para garantizar la calidad de los datos.

¢ Medidas para garantizar una retencion limitada de los datos.

¢ Medidas para garantizar la responsabilidad proactiva.
¢ Medidas para permitir la portabilidad de los datos y garantizar la supresion.
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4.-No comunicar los datos a terceras personas, salvo que cuente con la autorizacion
expresa del responsable del tratamiento, en los supuestos legalmente admisibles.

El encargado puede comunicar los datos a otros encargados del tratamiento del mismo
responsable, de acuerdo con las instrucciones del responsable. En este caso, el responsable
identificara, de forma previa y por escrito, la entidad a la que se deben comunicar los datos,
los datos a comunicar y las medidas de seguridad a aplicar para proceder a la comunicacién.

5.-  Transferencias internacionales.

Si el encargado debe transferir datos personales a un tercer pais o a una organizacion
internacional solo podra realizarse siguiendo instrucciones documentadas del responsable
o en virtud de una exigencia expresa del Derecho de la Unién o del Estado miembro al que
esté sujeto el encargado; se llevard a cabo de conformidad con el capitulo V del Reglamento
(UE) 2016/679. Informar4 al responsable de esa exigencia legal de manera previa, salvo que
tal Derecho lo prohiba por razones importantes de interés publico.

El responsable se aviene a que, cuando el encargado recurra a un subencargado para llevar
a cabo actividades de tratamiento especificas (por cuenta del responsable) y dichas
actividades conlleven una transferencia de datos personales en el sentido del capitulo V del
Reglamento (UE) 2016/679, el encargado y el subencargado puedan garantizar el
cumplimiento del capitulo V del Reglamento (UE) 2016/679 utilizando clausulas
contractuales tipo adoptadas por la Comisidn, con arreglo al articulo 46, apartado 2, del
Reglamento (UE) 2016/679, siempre que se cumplan las condiciones para la utilizacién de
dichas cldusulas contractuales tipo.

6.- Subcontratacion:

a) AUTORIZACION PREVIA ESPECIFICA: El encargado solo podrd subcontratar a un
subencargado las operaciones de tratamiento que realice por cuenta del responsable en
virtud de las presentes clausulas con la autorizacién previa especifica por escrito del
responsable. El encargado presentara la solicitud de autorizacion especifica al menos
[Especificar periodo de tiempo] antes de |a contratacion del subencargado de que se trate,
junto con la informacién necesaria para que el responsable pueda resolver la solicitud.

b) Cuando el encargado contrate a un subencargado para llevar a cabo actividades de
tratamiento especificas (por cuenta del responsable), lo hara por medio de un contrato
que imponga al subencargado, en esencia, las mismas obligaciones en materia de
proteccidn de datos que las impuestas al encargado en virtud de las presentes clausulas.
El encargado se asegurara de que el subencargado cumpla las obligaciones a las que esté
sujeto en virtud de las presentes clausulas y del Reglamento (UE) 2016/679.

c) El encargado proporcionara al responsable, a instancia de este, una copia del contrato
con el subencargado y de cualquier modificacion posterior del mismo. En la medida en
que sea necesario para proteger secretos comerciales u otro tipo de informacion
confidencial, como datos personales, el encargado podra expurgar el texto del contrato
antes de compartir la copia.

d) El encargado seguird siendo plenamente responsable ante el responsable del
cumplimiento de las obligaciones que imponga al subencargado su contrato con el
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encargado. El encargado notificard al responsable los incumplimientos por parte del
subencargado de las obligaciones que le atribuya dicho contrato.

e) Elencargado pactara con el subencargado una cldusula de tercero beneficiario en virtud
de la cual, en caso de que el encargado desaparezca de facto, cese de existir juridicamente
o sea insolvente, el responsable tendrd derecho a rescindir el contrato del subencargado
y ordenar a este que suprima o devuelva los datos personales.

f)En caso de tratamiento por parte de (sub)encargados, debe especificarse también el
objeto, la naturaleza y la duracién del tratamiento.

7.-Mantener el deber de secreto respecto a los datos de cardcter personal hechos,
informaciones, conocimientos, documentos y otros elementos a los que haya tenido acceso en
virtud del presente encargo, incluso después de que finalice su objeto, sin que pueda conservar
copia o utilizarlos para cualquier finalidad distinta a las expresamente recogidas en el presente
acuerdo de encargo, incurriendo en caso contrario en las responsabilidades previstas en la
legislacion vigente. Igualmente, debera informar a sus empleados de que sélo pueden tratar la
informacidn del Ayuntamiento para cumplir los servicios objeto de este acuerdo de encargo de
tratamiento y también de la obligacién de no hacer publicos, ceder o enajenar cuantos datos
conozcan. Esta obligacion subsistird aun después de la finalizacidn del contrato.

La entidad adjudicataria deberd formar e informar a su personal de las obligaciones que en
materia de proteccién de datos sean necesarias cumplir en el desarrollo de sus tareas para la
prestacidn del contrato, en especial las derivadas del deber de secreto, respondiendo la empresa
adjudicataria personalmente de las infracciones legales en que por incumplimiento de sus
empleados se pudiera incurrir.

El adjudicatario y su personal, durante la realizacién de los servicios que se presten como
consecuencia del cumplimiento del contrato, estaran sujetos al estricto cumplimiento de los
documentos de seguridad de las dependencias municipales en las que se desarrolle su trabajo.

8.- Garantizar que las personas autorizadas para tratar datos personales se comprometan, de
forma expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de
seguridad correspondientes, de las que hay que informarles convenientemente. (Si existe una
obligacién de confidencialidad de naturaleza estatutaria deberd quedar constancia expresa de
la naturaleza y extensidn de esta obligacidn.)

Debera incluir una cldusula de confidencialidad y secreto en los términos descritos en los
contratos laborales que suscriban los trabajadores destinados a la prestacién del servicio objeto
del presente acuerdo de encargo de tratamiento.

Dicho compromiso afecta tanto a la empresa adjudicataria como a los participantes y
colaboradores en el proyecto y se entiende circunscrito tanto al dmbito interno de la empresa
como al ambito externo de la misma. EI Ayuntamiento de Madrid se reserva el derecho al
ejercicio de las acciones legales oportunas en caso de que bajo su criterio se produzca un
incumplimiento de dicho compromiso.

Informacién de Firmantes del Documento

Tbtuhd

g

MADRID

NURIA TABOADA RODRIGUEZ - COORDINADORA DISTRITO PUENTE DE VALLECAS
URL de Verificacion: https://servint. madrid.es/VECSV_WBCONSULTAINTRA/VerificarCove.do

Fecha Firma: 29/06/2023 11:14:16
CSV : 1LBBDC56BIR382FK




DC56BIR382FK

1LBB|

MADRID

@ distrito
puente de vallecas

Expediente n°: 300/2022/00759 LOTE 3

9.- Mantener a disposicion del responsable la documentacion acreditativa del cumplimiento
de la obligacion establecida en el apartado anterior.

10.- Garantizar la formacion necesaria en materia de proteccion de datos personales de
las personas autorizadas para tratar datos personales.

11.- Asistir al responsable del tratamiento en la respuesta al ejercicio de los derechos de:

1. Acceso, rectificacion, supresion y oposicion

2. Limitacion del tratamiento

3. Portabilidad de datos

4. A no ser objeto de decisiones individualizadas automatizadas (incluida la elaboracién
de perfiles)

Cuando las personas afectadas ejerzan los derechos de acceso, rectificacion, supresion y
oposicion, limitacién del tratamiento, portabilidad de datos y a no ser objeto de decisiones
individualizadas automatizadas, ante el encargado del tratamiento, éste debe comunicarlo por
correo electrénico a coordinacion . La comunicacion debe hacerse de forma inmediata y en
ningun caso mds alld del dia laborable siguiente al de la recepcion de la solicitud, juntamente,
en su caso, con otras informaciones que puedan ser relevantes para resolver la solicitud.

12.- Derecho de informacion

Corresponde al responsable facilitar el derecho de informacion en el momento de la recogida de
los datos.

13.- Notificaciones de violaciones de la seguridad de los datos

En caso de violacidn de la seguridad de los datos personales, el encargado colaborara con el
responsable y le ayudara a cumplir las obligaciones que le atribuyen los articulos 33 y 34 del
Reglamento (UE) 2016/679 teniendo en cuenta la naturaleza del tratamiento y la informacién
de que disponga el encargado.

Violacidn de la seguridad de datos personales tratados por el responsable

En caso de violacién de la seguridad de los datos personales en relacién con los datos tratados
por el responsable, el encargado ayudara al responsable en lo siguiente.

a) Notificar la violacidn de la seguridad de los datos personales a las autoridades de control
competentes sin dilacion indebida, y en cualquier caso antes del plazo maximo de 72
horas, una vez tenga constancia de ella, si procede (a menos que sea improbable que
dicha violacion de la seguridad constituya un riesgo para los derechos y las libertades de
las personas fisicas).
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b) Recabar la informacion siguiente, que, de conformidad con el articulo 33, apartado 3,
del Reglamento (UE) 2016/679 debera figurar en la notificacidn del responsable, que debe
incluir como minimo:

1) La naturaleza de los datos personales, inclusive, cuando sea posible, las
categorias y el niUmero aproximado de interesados afectados, y las categorias y
el nUmero aproximado de registros de datos personales afectados;

2) Las consecuencias probables de la violacidn de la seguridad de los datos
personales;

3) Las medidas adoptadas o propuestas por el responsable del tratamiento para
poner remedio a la violacion de la seguridad de los datos personales,
incluyendo, si procede, las medidas adoptadas para mitigar los posibles efectos
negativos.

Ademas, se debera tener en cuenta los datos que exige la Agencia Espafiola de Proteccidn
de Datos para cumplimentar el formulario ante la notificacion de una brecha de
seguridad.

Cuando y en la medida en que no se pueda proporcionar toda la informacién al mismo
tiempo, en la notificacidn inicial se proporcionard la informacion de que se disponga en
ese momento y, a medida que se vaya recabando, la informacién adicional se ird
proporcionando sin dilacién indebida.

c) Cumplir, con arreglo al articulo 34 del Reglamento (UE) 2016/679, la obligacion de
comunicar sin dilacién indebida al interesado la violacién de la seguridad de los datos
personales cuando sea probable que la violacidn de la seguridad entrafie un alto riesgo
para los derechos y libertades de las personas fisicas.

Violacion de la seguridad de datos personales tratados por el encargado

En caso de violacidn de la seguridad de datos personales tratados por el encargado, este lo
notificara al responsable sin dilacién indebida una vez que el encargado tenga constancia
de ella. Dicha notificacién debera incluir como minimo:

a) Una descripcion de la naturaleza de la violacidon de la seguridad (inclusive,
cuando sea posible, las categorias y el nimero aproximado de interesados y de
registros de datos afectados);

b) Los datos de un punto de contacto en el que pueda obtenerse mas informacion
sobre la violacion de la seguridad de los datos personales;

c) Sus consecuencias probables y las medidas adoptadas o propuestas para poner
remedio a la violacion de la seguridad, incluyendo las medidas adoptadas para

mitigar los posibles efectos negativos.

Cuando y en la medida en que no se pueda proporcionar toda la informacién al mismo
tiempo, en la notificacidn inicial se proporcionara la informacidn de que se disponga en ese
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momento y, a medida que se vaya recabando, la informacidon adicional se ira
proporcionando sin dilacion indebida.

Ademas, se deberd tener en cuenta los datos que exige la Agencia Espafiola de Proteccidn
de Datos para cumplimentar el formulario ante la notificacién de una brecha de seguridad.

14.-Dar apoyo al responsable del tratamiento en la realizacion de las evaluaciones de
impacto relativas a la proteccion de datos, cuando proceda.

15.-Dar apoyo al responsable del tratamiento en la realizacion de las consultas
previas a la autoridad de control, cuando proceda.

16.- Poner a disposicion del responsable toda la informacion necesaria para
demostrar el cumplimiento de sus obligaciones, asi como para la realizacion de las
auditorias o las inspecciones que realicen el responsable u otro auditor autorizado por él.

17.- Asistir al responsable del tratamiento, teniendo en cuenta la naturaleza del
tratamiento, a través de medidas técnicas y organizativas apropiadas, para que este
pueda cumplir con su obligacion de responder a las solicitudes que tengan por objeto
el ejercicio de los derechos de los interesados y |le ayudard a garantizar el cumplimiento
de las obligaciones establecidas en los articulos 32 a 36 del Reglamento (UE) 2016/679,
teniendo en cuenta la naturaleza del tratamiento y la informacién a disposiciéon del
encargado.

18.- Asi mismo informard inmediatamente al responsable del tratamiento si
una instruccion infringe el Reglamento u otras disposiciones en materia de proteccién
de datos de la Unién o de los Estados miembros.

19.-Implantar las medidas de seguridad siguientes:

Las medidas de seguridad siguientes, de acuerdo con la evaluacion de riesgos realizada por
la entidad adjudicataria del contrato, en el plazo de un mes desde la formalizacién del
contrato.

En todo caso, debera implantar mecanismos para:
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a) Garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento.

b) Restaurar la disponibilidad y el acceso a los datos personales de forma
rapida, en caso de incidente fisico o técnico.

c) Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas
técnicas y organizativas implantadas para garantizar la seguridad del
tratamiento.

d) Seudonimizar y cifrar los datos personales, en su caso. Medidas para la
identificacidn y autorizacién del usuario.

e) Medidas para la proteccion de los datos durante la transmisién.

f) Medidas para la proteccion de los datos durante el almacenamiento.

g) Medidas para garantizar la seguridad fisica de los lugares en los que se
tratan los datos personales.

h) Medidas para garantizar el registro de incidentes,

i)  Medidas para garantizar la configuracion del sistema, en especial la
configuracion por defecto.

j) Medidas de gobernanza y gestién de la informatica y la seguridad
informatica internas.

k) Medidas para la certificacién/garantia de procesos y productos.

I) Medidas para garantizar la minimizacion de datos.

m) Medidas para garantizar la calidad de los datos.

n) Medidas para garantizar una retencion limitada de los datos.

o) Medidas para garantizar la responsabilidad proactiva.

p) Medidas para permitir la portabilidad de los datos y garantizar la
supresion.

La empresa adjudicataria, al igual que su personal, se someterdn a las normas de seguridad
vigentes en el Ayuntamiento de Madrid para cada uno de los ficheros a los que tengan acceso,
e igualmente a las especificaciones e instrucciones de los responsables de seguridad en materia
de proteccion de datos de cada una de las dependencias municipales afectadas.

Los disefios, desarrollos o mantenimientos de software deberan, con caracter general, observar
los estandares que se deriven de la normativa de seguridad de la informacion y de proteccién
de datos

Aportard una memoria descriptiva de las medidas que adoptarda para garantizar la seguridad,
confidencialidad e integridad de los datos manejados y de la documentacién facilitada.

Asimismo, el adjudicatario deberd informar al organismo contratante, antes de transcurridos
siete dias de la fecha de comunicacion de la adjudicacidn, la persona que serd directamente
responsable de la puesta en practica y de la inspeccidon de dichas medidas de seguridad,
adjuntando su perfil profesional.

EN CASO DE QUE EL ADJUDICATARIO PRESTE SUS SERVICIOS EN LOCALES DEL AYUNTAMIENTO
DE MADRID Y UTILIZANDO LOS SISTEMAS DE INFORMACION DEL AYUNTAMIENTO:

Durante la realizacidn de los servicios que se presten como consecuencia del cumplimiento del
presente contrato, el adjudicatario y su personal se someteran al estricto cumplimiento de los
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documentos de seguridad vigentes para los ficheros de datos de caracter personal a los que
tengan acceso, asi como a las instrucciones de los responsables de seguridad de las
dependencias municipales en las que desarrollen su trabajo.

El acceso a las bases de datos del Ayuntamiento de Madrid necesarias para la prestacion del
servicio se autorizara al adjudicatario para el exclusivo fin de la realizacion de las tareas objeto
de este contrato, quedando prohibido para el adjudicatario y para el personal encargado de su
realizacidn, su reproduccion por cualquier medio y la cesidn total o parcial a cualquier persona
fisica o juridica. Lo anterior se extiende asimismo al producto de dichas tareas.

El adjudicatario se compromete a formar e informar a su personal en las obligaciones que de
tales normas dimanan, para lo cual programara las acciones formativas necesarias.

El personal prestador del servicio objeto del contrato tendra acceso autorizado Unicamente a
aquellos datos y recursos que precisen para el desarrollo de sus funciones.

20.-Designar un delegado de proteccion de datos y comunicar su identidad y datos de
contacto al responsable.

El delegado de proteccién de datos debe designarse cuando:

a) El tratamiento lo lleve a cabo una autoridad o un organismo publico, excepto los tribunales
que actuen en ejercicio de su funcién judicial;

b) Lasactividades principales del responsable o del encargado consistan en operaciones de
tratamiento que, en razén de su naturaleza, alcance y/o fines, requieran una observacion
habitual y sistematica de interesados a gran escala;

c) Las actividades principales del responsable o del encargado consistan en el tratamiento a
gran escala de categorias especiales de datos personales y de datos relativos a condenas e
infracciones penales.

21.-Propiedad de los datos

Todos los datos personales que se traten o elaboren por la empresa adjudicataria como
consecuencia de la prestacion del contrato, asi como los soportes del tipo que sean en los que
se contengan son propiedad del Ayuntamiento de Madrid.

CLAUSULA ESPECIFICA A RECOGER EN CASO DE QUE EL ADJUDICATARIO PRESTE SUS
SERVICIOS EN SUS PROPIOS LOCALES Y UTILIZANDO SUS SISTEMAS DE INFORMACION.

En la medida que el adjudicatario aporta equipos informéticos para la prestacion del servicio
objeto del contrato, una vez finalizadas las tareas, el adjudicatario previamente a retirar los
equipos informaticos, debera borrar toda la informacién utilizada o que se derive de la
ejecucion del contrato, mediante el procedimiento técnico adecuado, o proceder a su entrega
al responsable del fichero. La destruccién de la documentacién de apoyo, si no se considerara
indispensable por el Ayuntamiento habiéndolo comunicado por escrito, se efectuara mediante
maquina destructora de papel o cualquier otro medio que garantice la ilegibilidad,
efectudndose esta operacién en el lugar donde se realicen los trabajos. Igualmente, debera
adoptar las medidas necesarias para impedir la recuperacion posterior de informacion
almacenada en soportes que vayan a ser desechados o reutilizados.
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22.-Destino de los datos

Devolver al responsable del tratamiento los datos de caracter personal y, si procede, los
soportes donde consten, una vez cumplida la prestacion.

La devolucién debe comportar el borrado total de los datos existentes en los equipos
informaticos utilizados por el encargado.

No obstante, el encargado puede conservar una copia, con los datos debidamente bloqueados,
mientras puedan derivarse responsabilidades de la ejecucién de la prestacion.

23.-El Ayuntamiento de Madrid se reserva el derecho de efectuar en cualquier momento los
controles y auditorias que estime oportunos para comprobar el correcto cumplimiento por
parte del adjudicatario de sus obligaciones, el cual esta obligado a facilitarle cuantos datos o
documentos le requiera para ello,

24.- Las partes pondrdn a disposicion de la autoridad de control, a instancia de esta, la
informacion que solicite en cumplimiento de las presentes clausulas y, en particular, los
resultados de las auditorias.

25.-Incumplimiento de las cldusulas y resolucion del contrato

a) Sin perjuicio de lo dispuesto en el Reglamento (UE) 2016/679, en caso de que el encargado
del tratamiento incumpla las obligaciones que le atribuyen las presentes clausulas, el
responsable podrd ordenar al encargado que suspenda el tratamiento de datos personales hasta
que este vuelva a dar cumplimiento a las presentes cldusulas, o resolver el contrato. El
encargado informara con presteza al responsable en caso de que no pueda dar cumplimiento a
las presentes clausulas por cualquier motivo.

b) El responsable estara facultado para resolver el contrato en lo que se refiera al tratamiento
de datos personales en virtud de las presentes cldusulas cuando:

1) el tratamiento de datos personales por parte del encargado haya sido suspendido por
el responsable con arreglo a la letra a) y no se vuelva a dar cumplimiento a las presentes
cldusulas en un plazo razonable y, en cualquier caso, en un plazo de un mes a contar desde
la suspension;

2) el encargado incumpla de manera sustancial o persistente las presentes clausulas o las
obligaciones que le atribuye el Reglamento (UE) 2016/679.

3) el encargado incumpla una resolucion vinculante de un drgano jurisdiccional
competente o de las autoridades de control competentes en relacion con las obligaciones
que les atribuye el presente acuerdo de encargo el Reglamento (UE) 2016/679.

c) El encargado estara facultado para resolver el contrato en lo que se refiera al tratamiento de
datos personales en virtud de las presentes clausulas cuando, tras haber informado al
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responsable de que sus instrucciones infringen los requisitos juridicos exigidos por la clausula
7.1, letra b), el responsable insiste en que se sigan dichas instrucciones.

QUINTA: OBLIGACIONES DEL RESPONSABLE DEL TRATAMIENTO

Corresponde al responsable del tratamiento:

1-. Entregar al encargado los datos a los que se refiere la estipulacion segunda de este
documento.

2-. Realizar las consultas previas que corresponda.
3-. Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del Reglamento
(UE) 2016/679 y de la Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccién de Datos

Personales y garantia de los derechos digitales por parte del encargado.

4-, Supervisar el tratamiento, incluida la realizacion de inspecciones y auditorias.

SEXTA: RESPONSABILIDAD DEL ENCARGADO DE TRATAMIENTO

1-. El encargado del tratamiento serd considerado responsable del tratamiento en el caso de
que destine los datos a otra finalidad, los comunique o los utilice incumpliendo el presente
contrato. En estos casos, el encargado del tratamiento respondera de las infracciones en que
hubiera incurrido personalmente.

2.- El encargado del tratamiento indemnizara al responsable del tratamiento por los dafios y
perjuicios, de cualquier naturaleza, que pudieran resultar del incumplimiento de las obligaciones
contraidas en virtud del presente contrato.

3.- Atitulo enunciativo, y no limitativo, dicha indemnizacién incluira los dafios morales e imagen,
costes publicitarios o de cualquier otra indole que pudieran resultar para su reparacion. El
encargado del tratamiento, asimismo, deberd responder de cualquier indemnizacidon que a
resultas de su incumplimiento tuviera que satisfacer a terceros.

SEPTIMA: CONTROLES Y AUDITORIA

El responsable del tratamiento, en su condicidn, se reserva el derecho de efectuar en cualquier
momento los controles y auditorias que estime oportunos para comprobar el correcto
cumplimiento por parte del encargado del tratamiento del presente contrato. por su parte, el
encargado deberd facilitar al responsable del tratamiento cuantos datos o documentos le
requiera para el adecuado cumplimiento de dichos controles y auditorias.
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OCTAVA: NOTIFICACIONES

1. Cualquier notificacion que se efectle entre las partes se hara por escrito y sera
entregada de cualquier forma que certifique la recepcion por la parte notificada.
2. Cualquier cambio de domicilio de una de las partes debera ser notificado a la otra de

forma inmediata y por un medio que garantice la recepcién del mensaje.

NOVENA: CLAUSULAS GENERALES

1.- La no exigencia por cualquiera de las partes de cualquiera de sus derechos, de conformidad
con el presente Contrato, no se considerara que constituye una renuncia a dichos derechos en
el futuro.

2.- La relacion juridica que se constituye entre las partes en materia de proteccién de datos se
rige por este contrato, siendo el Unico valido existente entre las partes y sustituye a cualquier
tipo de acuerdo o compromiso anterior acerca del mismo objeto, ya sea escrito o verbal, y sélo
podra ser modificado por un acuerdo firmado por ambas partes.

3.-Si se llegara a demostrar que alguna de las estipulaciones contenidas en este contrato es
nula, ilegal o inexigible, la validez, legalidad y exigibilidad del resto de las estipulaciones no se
veran afectadas o perjudicadas por aquélla.

4.- El presente contrato y las relaciones entre el responsable del tratamiento y el encargado del
tratamiento no constituyen en ningln caso sociedad, empresa conjunta, agencia o contrato de
trabajo entre las partes.

5.-Los encabezamientos de las distintas cldusulas son sélo a efectos informativos, y no afectaran,
calificaran o ampliaran la interpretacién de este Contrato.

DECIMA: JURISDICCION COMPETENTE.

Para cuantas cuestiones litigiosas puedan surgir en la interpretacion y cumplimiento del
presente contrato, las partes se someten a los Juzgados y Tribunales de Madrid capital, con
renuncia expresa a cualquier otro fuero que pudiera corresponderles.

Fi rmado por ***3916** ANA MARGARI TA
RAM REZ (R ****(Q157*) el dia

05/ 07/ 2023 con un certificado emtido
por AC Representaci on

Informacién de Firmantes del Documento

Tbtuhd

g

MADRID

NURIA TABOADA RODRIGUEZ - COORDINADORA DISTRITO PUENTE DE VALLECAS Fecha Firma: 29/06/2023 11:14:16
URL de Verificacion: https://servint. madrid.es/VECSV_WBCONSULTAINTRA/VerificarCove.do CSV : 1LBBDC56BIR382FK





MADRID

@ distrito
puente de vallecas

Expediente n°: 300/2022/00759 LOTE 3

ANEXO
ACUERDO DE ENCARGO DE TRATAMIENTO
PROTECCION DE DATOS PERSONALES

TITULO: CONTRATO DE SERVICIOS DE COMEDOR Y CAFETERIA CON PRODUCTOS EN LOS
CENTROS MUNICIPALES DE MAYORES DEL DISTRITO PUENTE DE VALLECAS, QUE CONLLEVA
PRESTACIONES DIRECTAS A LA CIUDADANIA ( 3 LOTES), LOTE 3.

La empresa adjudicataria y el personal a su servicio en la prestacién del contrato, tal y como se
define en el articulo 4.8) del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo,
relativo a la protecciéon de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos, estan obligados en su calidad de encargados
de tratamiento de datos personales por cuenta de la Coordinacién de la Junta Municipal del
Distrito, responsable del tratamiento, al cumplimiento de lo dispuesto en el articulo 28,
apartados 3 y 4 del Reglamento, asi como de las disposiciones que en materia de proteccién de
datos se encuentren en vigor a la adjudicacién del contrato o que puedan estarlo durante su
vigencia.

Invariabilidad del Acuerdo de Encargo de Tratamiento

a) Las partes se comprometen a no modificar las clausulas.

b) Esto no es Obice para que las partes incluyan en un contrato mas amplio las clausulas
contractuales tipo ni para que afiadan otras clausulas o garantias adicionales siempre que no
contradigan, directa o indirectamente, las cldusulas ni perjudiquen los derechos o libertades
fundamentales de los interesados.

Interpretacidn

a) Cuando en las presentes cldusulas se utilizan términos definidos en el Reglamento (UE)
2016/679 se entiende que tienen el mismo significado que en el Reglamento.

b) Las clausulas deberdn leerse e interpretarse, con arreglo a las disposiciones del Reglamento
(UE) 2016/679.

c) No se podran realizar interpretaciones de las cldusulas que entren en conflicto con los
derechos y obligaciones establecidos en el Reglamento (UE) 2016/679 o que perjudiquen los
derechos o libertades fundamentales de los interesados.

Jerarquia
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En caso de contradiccidn entre las clausulas y las disposiciones de acuerdos conexos entre las

partes que estuvieren en vigor en el momento en que se pactare o comenzare a aplicarse este
acuerdo de encargo, prevalecerdan las presentes cldusulas.

Las partes deberan poder demostrar el cumplimiento de las clausulas del presente acuerdo de
encargo de tratamiento.

CLAUSULAS

PRIMERA: OBJETO DEL ENCARGO DEL TRATAMIENTO

Mediante las presentes cldusulas se habilita a la adjudicataria, encargada del tratamiento, para
tratar por cuenta de la Coordinacién del Distrito de Puente de Vallecas, responsable del
tratamiento, los datos de caracter personal necesarios para prestar el servicio de SERVICIO DE
COMEDOR Y CAFETERIA EN LOS CENTROS MUNICIPALES DE MAYORES DEL DISTRITO PUENTE
DE VALLECAS

El tratamiento consistird en: (descripcidn detallada del servicio)

Concrecidn de los tratamientos a realizar: (Marcar)

Recogida

Registro

Estructuracion

Modificacién

Conservacion

Extracciéon

Consulta

X X X [X X X X |X

Comunicacioén por transmision

Difusién

>

Interconexion

Cotejo

Limitacion

X | Supresion

>

Destruccion

X | Conservacién

Comunicacién

Otros.....
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SEGUNDA: IDENTIFICACION DE LA INFORMACION AFECTADA

Para la ejecucion de las prestaciones derivadas del cumplimiento del objeto de este encargo, el
responsable del tratamiento (Coordinacidn del Distrito cd Puente de Vallecas) pone a disposicion
de la adjudicataria, encargada del tratamiento, la informacién que se describe a continuacion:

Solo en casos que sea necesario como puede ser excepciones a los requisitos para acceder al
servicio el nombre y apellidos.

correspondiente a la actividad de PROYECTOS DE INTERVENCION SOCIAL EN EL DISTRITO.

TERCERA: DURACION

El presente acuerdo tiene una duracién inicial de dos afios, sujeto a la prérroga del contrato.

Una vez finalice el presente contrato, el encargado del tratamiento debe devolver al responsable
o a otro encargado que designe, los datos personales y suprimir cualquier copia que esté en su
poder.

CUARTA: OBLIGACIONES DEL ENCARGADO DEL TRATAMIENTO

El encargado del tratamiento y todo su personal se obliga a:

1.-Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusion, sélo
para la finalidad objeto de este encargo. En ningln caso podrd utilizar los datos para fines
propios.

2.-El encargado tratara los datos personales unicamente siguiendo instrucciones
documentadas del responsable, salvo que esté obligado a ello en virtud del Derecho de la
Union o de los Estados miembros que se aplique al encargado. En tal caso, el encargado
informara al responsable de esa exigencia legal previa al tratamiento, salvo que tal Derecho lo
prohiba por razones importantes de interés publico. El responsable también podra dar
instrucciones ulteriores en cualquier momento del periodo de tratamiento de los datos
personales. Dichas instrucciones deberan estar siempre documentadas.

El encargado informara inmediatamente al responsable si las instrucciones dadas por el
responsable infringen, a juicio del encargado, el Reglamento (UE) 2016/679, o las disposiciones
aplicables del Derecho de la Unién o de los Estados miembros en materia de proteccién de datos.
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3.- Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento
efectuadas por cuenta del responsable, que contenga:

- El nombre y los datos de contacto del encargado o encargados y de cada responsable por
cuenta del cual actie el encargado vy, en su caso, del representante del responsable o del
encargado y del delegado de proteccién de datos.

- Las categorias de tratamientos efectuados por cuenta de cada responsable.

- Ensu caso, las transferencias de datos personales a un tercer pais u organizaciéon internacional,
incluida la identificacién de dicho tercer pais u organizacién internacional y, en el caso de las
transferencias indicadas en el articulo 49 apartado 1, parrafo segundo del RGPD, la
documentacion de garantias adecuadas. La obligacion de realizar transferencias
internacionales teniendo en cuenta las nuevas CCT para transferencias internacionales.

- Una descripcion general de las medidas técnicas y organizativas de seguridad. A modo de
ejemplo se citan las siguientes:

e Medidas de seudonimizacidn y cifrado de datos personales.

e La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento.

e La capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma
rapida, en caso de incidente fisico o técnico.

o El proceso de verificacion, evaluacidn y valoracion regulares de la eficacia de las medidas
técnicas y organizativas para garantizar la seguridad del tratamiento.

e Medidas para la identificacién y autorizacién del usuario.
e Medidas para la proteccion de los datos durante la transmision.
e Medidas para la proteccion de los datos durante el almacenamiento.

e Medidas para garantizar la seguridad fisica de los lugares en los que se tratan los datos
personales.

e Medidas para garantizar el registro de incidentes.

e Medidas para garantizar la configuracidon del sistema, en especial la configuracién por
defecto.

e Medidas de gobernanza y gestion de la informatica y la seguridad informatica internas.
e Medidas para la certificacion/garantia de procesos y productos.

e Medidas para garantizar la minimizacion de datos.

e Medidas para garantizar la calidad de los datos.

e Medidas para garantizar una retencién limitada de los datos.

e Medidas para garantizar la responsabilidad proactiva.
e Medidas para permitir la portabilidad de los datos y garantizar la supresion.
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4.-No comunicar los datos a terceras personas, salvo que cuente con la autorizacién
expresa del responsable del tratamiento, en los supuestos legalmente admisibles.

El encargado puede comunicar los datos a otros encargados del tratamiento del mismo
responsable, de acuerdo con las instrucciones del responsable. En este caso, el responsable
identificara, de forma previa y por escrito, la entidad a la que se deben comunicar los datos,
los datos a comunicary las medidas de seguridad a aplicar para proceder a la comunicacion.

5.-  Transferencias internacionales.

Si el encargado debe transferir datos personales a un tercer pais 0 a una organizacion
internacional solo podra realizarse siguiendo instrucciones documentadas del responsable
o en virtud de una exigencia expresa del Derecho de la Unién o del Estado miembro al que
esté sujeto el encargado; se llevard a cabo de conformidad con el capitulo V del Reglamento
(UE) 2016/679. Informara al responsable de esa exigencia legal de manera previa, salvo que
tal Derecho lo prohiba por razones importantes de interés publico.

El responsable se aviene a que, cuando el encargado recurra a un subencargado para llevar
a cabo actividades de tratamiento especificas (por cuenta del responsable) y dichas
actividades conlleven una transferencia de datos personales en el sentido del capitulo V del
Reglamento (UE) 2016/679, el encargado y el subencargado puedan garantizar el
cumplimiento del capitulo V del Reglamento (UE) 2016/679 utilizando clausulas
contractuales tipo adoptadas por la Comisién, con arreglo al articulo 46, apartado 2, del
Reglamento (UE) 2016/679, siempre que se cumplan las condiciones para la utilizacién de
dichas clausulas contractuales tipo.

6.- Subcontratacion:

a) AUTORIZACION PREVIA ESPECIFICA: El encargado solo podrd subcontratar a un
subencargado las operaciones de tratamiento que realice por cuenta del responsable en
virtud de las presentes clausulas con la autorizacién previa especifica por escrito del
responsable. El encargado presentara la solicitud de autorizacién especifica al menos
[Especificar periodo de tiempo] antes de la contratacion del subencargado de que se trate,
junto con la informacién necesaria para que el responsable pueda resolver la solicitud.

b) Cuando el encargado contrate a un subencargado para llevar a cabo actividades de
tratamiento especificas (por cuenta del responsable), lo hara por medio de un contrato
que imponga al subencargado, en esencia, las mismas obligaciones en materia de
proteccion de datos que las impuestas al encargado en virtud de las presentes cldusulas.
El encargado se asegurara de que el subencargado cumpla las obligaciones a las que esté
sujeto en virtud de las presentes clausulas y del Reglamento (UE) 2016/679.

c) El encargado proporcionara al responsable, a instancia de este, una copia del contrato
con el subencargado y de cualquier modificacién posterior del mismo. En la medida en
gue sea necesario para proteger secretos comerciales u otro tipo de informacién
confidencial, como datos personales, el encargado podra expurgar el texto del contrato
antes de compartir la copia.

d) El encargado seguird siendo plenamente responsable ante el responsable del
cumplimiento de las obligaciones que imponga al subencargado su contrato con el
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encargado. El encargado notificara al responsable los incumplimientos por parte del
subencargado de las obligaciones que le atribuya dicho contrato.

e) El encargado pactard con el subencargado una clausula de tercero beneficiario en virtud
de la cual, en caso de que el encargado desaparezca de facto, cese de existir juridicamente
o sea insolvente, el responsable tendra derecho a rescindir el contrato del subencargado
y ordenar a este que suprima o devuelva los datos personales.

f)En caso de tratamiento por parte de (sub)encargados, debe especificarse también el
objeto, la naturaleza y la duraciéon del tratamiento.

7.-Mantener el deber de secreto respecto a los datos de cardcter personal hechos,
informaciones, conocimientos, documentos y otros elementos a los que haya tenido acceso en
virtud del presente encargo, incluso después de que finalice su objeto, sin que pueda conservar
copia o utilizarlos para cualquier finalidad distinta a las expresamente recogidas en el presente
acuerdo de encargo, incurriendo en caso contrario en las responsabilidades previstas en la
legislacién vigente. Igualmente, deberd informar a sus empleados de que sélo pueden tratar la
informacidn del Ayuntamiento para cumplir los servicios objeto de este acuerdo de encargo de
tratamiento y también de la obligacidon de no hacer publicos, ceder o enajenar cuantos datos
conozcan. Esta obligacidn subsistird aun después de la finalizacion del contrato.

La entidad adjudicataria deberd formar e informar a su personal de las obligaciones que en
materia de proteccidén de datos sean necesarias cumplir en el desarrollo de sus tareas para la
prestacion del contrato, en especial las derivadas del deber de secreto, respondiendo la empresa
adjudicataria personalmente de las infracciones legales en que por incumplimiento de sus
empleados se pudiera incurrir.

El adjudicatario y su personal, durante la realizacion de los servicios que se presten como
consecuencia del cumplimiento del contrato, estaran sujetos al estricto cumplimiento de los
documentos de seguridad de las dependencias municipales en las que se desarrolle su trabajo.

8.- Garantizar que las personas autorizadas para tratar datos personales se comprometan, de
forma expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de
seguridad correspondientes, de las que hay que informarles convenientemente. (Si existe una
obligacion de confidencialidad de naturaleza estatutaria debera quedar constancia expresa de
la naturaleza y extensién de esta obligacidn.)

Deberd incluir una cldusula de confidencialidad y secreto en los términos descritos en los
contratos laborales que suscriban los trabajadores destinados a la prestacion del servicio objeto
del presente acuerdo de encargo de tratamiento.

Dicho compromiso afecta tanto a la empresa adjudicataria como a los participantes vy
colaboradores en el proyecto y se entiende circunscrito tanto al ambito interno de la empresa
como al dambito externo de la misma. El Ayuntamiento de Madrid se reserva el derecho al
ejercicio de las acciones legales oportunas en caso de que bajo su criterio se produzca un
incumplimiento de dicho compromiso.
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9.- Mantener a disposicion del responsable la documentacion acreditativa del cumplimiento
de la obligacion establecida en el apartado anterior.

10.- Garantizar la formacion necesaria en materia de proteccion de datos personales de
las personas autorizadas para tratar datos personales.

11.- Asistir al responsable del tratamiento en la respuesta al ejercicio de los derechos de:

1. Acceso, rectificacién, supresidn y oposicién

2. Limitacién del tratamiento

3. Portabilidad de datos

4. A no ser objeto de decisiones individualizadas automatizadas (incluida la elaboracién
de perfiles)

Cuando las personas afectadas ejerzan los derechos de acceso, rectificacion, supresion y
oposicion, limitacion del tratamiento, portabilidad de datos y a no ser objeto de decisiones
individualizadas automatizadas, ante el encargado del tratamiento, éste debe comunicarlo por
correo electrénico a coordinacion . La comunicacion debe hacerse de forma inmediata y en
ningun caso mds alla del dia laborable siguiente al de la recepcion de la solicitud, juntamente,
en su caso, con otras informaciones que puedan ser relevantes para resolver la solicitud.

12.- Derecho de informacion

Corresponde al responsable facilitar el derecho de informacion en el momento de la recogida de
los datos.

13.- Notificaciones de violaciones de la seguridad de los datos

En caso de violacién de la seguridad de los datos personales, el encargado colaborara con el
responsable y le ayudara a cumplir las obligaciones que le atribuyen los articulos 33 y 34 del
Reglamento (UE) 2016/679 teniendo en cuenta la naturaleza del tratamiento y la informacion
de que disponga el encargado.

Violacidn de la seguridad de datos personales tratados por el responsable

En caso de violacidn de la seguridad de los datos personales en relacion con los datos tratados
por el responsable, el encargado ayudarad al responsable en lo siguiente.

a) Notificar la violacion de la seguridad de los datos personales a las autoridades de control
competentes sin dilacion indebida, y en cualquier caso antes del plazo maximo de 72
horas, una vez tenga constancia de ella, si procede (a menos que sea improbable que
dicha violacién de la seguridad constituya un riesgo para los derechos y las libertades de
las personas fisicas).
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b) Recabar la informacidn siguiente, que, de conformidad con el articulo 33, apartado 3,
del Reglamento (UE) 2016/679 debera figurar en la notificacidn del responsable, que debe
incluir como minimo:

1) La naturaleza de los datos personales, inclusive, cuando sea posible, las
categorias y el nimero aproximado de interesados afectados, y las categorias y
el nimero aproximado de registros de datos personales afectados;

2) Las consecuencias probables de la violacidn de la seguridad de los datos
personales;

3) Las medidas adoptadas o propuestas por el responsable del tratamiento para
poner remedio a la violacion de la seguridad de los datos personales,
incluyendo, si procede, las medidas adoptadas para mitigar los posibles efectos
negativos.

Ademas, se debera tener en cuenta los datos que exige la Agencia Espafiola de Proteccion
de Datos para cumplimentar el formulario ante la notificacion de una brecha de
seguridad.

Cuando y en la medida en que no se pueda proporcionar toda la informacién al mismo
tiempo, en la notificacidn inicial se proporcionard la informacién de que se disponga en
ese momento y, a medida que se vaya recabando, la informacidn adicional se ird
proporcionando sin dilacién indebida.

c) Cumplir, con arreglo al articulo 34 del Reglamento (UE) 2016/679, la obligacidn de
comunicar sin dilacién indebida al interesado la violacién de la seguridad de los datos
personales cuando sea probable que la violacién de la seguridad entrafie un alto riesgo
para los derechos y libertades de las personas fisicas.

Violacion de la seguridad de datos personales tratados por el encargado

En caso de violacion de la seguridad de datos personales tratados por el encargado, este lo
notificara al responsable sin dilacién indebida una vez que el encargado tenga constancia
de ella. Dicha notificacién deberd incluir como minimo:

a) Una descripcién de la naturaleza de la violaciéon de la seguridad (inclusive,
cuando sea posible, las categorias y el nimero aproximado de interesados y de
registros de datos afectados);

b) Los datos de un punto de contacto en el que pueda obtenerse mas informacion
sobre la violacién de la seguridad de los datos personales;

c) Sus consecuencias probables y las medidas adoptadas o propuestas para poner
remedio a la violacién de la seguridad, incluyendo las medidas adoptadas para
mitigar los posibles efectos negativos.

Cuando y en la medida en que no se pueda proporcionar toda la informacién al mismo
tiempo, en la notificacidn inicial se proporcionara la informacion de que se disponga en ese
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momento y, a medida que se vaya recabando, la informacién adicional se ira
proporcionando sin dilacion indebida.

Ademas, se deberd tener en cuenta los datos que exige la Agencia Espaiola de Proteccidn
de Datos para cumplimentar el formulario ante la notificacién de una brecha de seguridad.

14.-Dar apoyo al responsable del tratamiento en la realizacion de las evaluaciones de
impacto relativas a la proteccion de datos, cuando proceda.

15.-Dar apoyo al responsable del tratamiento en la realizacion de las consultas
previas a la autoridad de control, cuando proceda.

16.- Poner a disposicion del responsable toda la informacion necesaria para
demostrar el cumplimiento de sus obligaciones, asi como para la realizacion de las
auditorias o las inspecciones que realicen el responsable u otro auditor autorizado por él.

17.- Asistir al responsable del tratamiento, teniendo en cuenta la naturaleza del
tratamiento, a través de medidas técnicas y organizativas apropiadas, para que este
pueda cumplir con su obligacion de responder a las solicitudes que tengan por objeto
el ejercicio de los derechos de los interesados y le ayudara a garantizar el cumplimiento
de las obligaciones establecidas en los articulos 32 a 36 del Reglamento (UE) 2016/679,
teniendo en cuenta la naturaleza del tratamiento y la informacién a disposicidon del
encargado.

18.- Asi mismo informara inmediatamente al responsable del tratamiento si
una instruccion infringe el Reglamento u otras disposiciones en materia de proteccion
de datos de la Unidn o de los Estados miembros.

19.-Implantar las medidas de seguridad siguientes:

Las medidas de seguridad siguientes, de acuerdo con la evaluacién de riesgos realizada por
la entidad adjudicataria del contrato, en el plazo de un mes desde la formalizacion del
contrato.

En todo caso, deberd implantar mecanismos para:
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a) Garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento.

b) Restaurar la disponibilidad y el acceso a los datos personales de forma
rapida, en caso de incidente fisico o técnico.

c) Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas
técnicas y organizativas implantadas para garantizar la seguridad del
tratamiento.

d) Seudonimizar y cifrar los datos personales, en su caso. Medidas para la
identificacion y autorizacién del usuario.

e) Medidas para la proteccion de los datos durante la transmision.

f) Medidas para la proteccién de los datos durante el almacenamiento.

g) Medidas para garantizar la seguridad fisica de los lugares en los que se
tratan los datos personales.

h) Medidas para garantizar el registro de incidentes,

i) Medidas para garantizar la configuracidon del sistema, en especial la
configuracién por defecto.

j) Medidas de gobernanza y gestion de la informatica y la seguridad
informatica internas.

k) Medidas para la certificacién/garantia de procesos y productos.

I) Medidas para garantizar la minimizacion de datos.

m) Medidas para garantizar la calidad de los datos.

n) Medidas para garantizar una retencién limitada de los datos.

o) Medidas para garantizar la responsabilidad proactiva.

p) Medidas para permitir la portabilidad de los datos y garantizar la
supresion.

La empresa adjudicataria, al igual que su personal, se someteran a las normas de seguridad
vigentes en el Ayuntamiento de Madrid para cada uno de los ficheros a los que tengan acceso,
e igualmente a las especificaciones e instrucciones de los responsables de seguridad en materia
de proteccién de datos de cada una de las dependencias municipales afectadas.

Los disefios, desarrollos o mantenimientos de software deberan, con caracter general, observar
los estandares que se deriven de la normativa de seguridad de la informacién y de protecciéon
de datos

Aportard una memoria descriptiva de las medidas que adoptara para garantizar la seguridad,
confidencialidad e integridad de los datos manejados y de la documentacién facilitada.

Asimismo, el adjudicatario debera informar al organismo contratante, antes de transcurridos
siete dias de la fecha de comunicacién de la adjudicacién, la persona que serd directamente
responsable de la puesta en practica y de la inspeccién de dichas medidas de seguridad,
adjuntando su perfil profesional.

EN CASO DE QUE EL ADJUDICATARIO PRESTE SUS SERVICIOS EN LOCALES DEL AYUNTAMIENTO
DE MADRID Y UTILIZANDO LOS SISTEMAS DE INFORMACION DEL AYUNTAMIENTO:

Durante la realizacién de los servicios que se presten como consecuencia del cumplimiento del
presente contrato, el adjudicatario y su personal se someteran al estricto cumplimiento de los
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documentos de seguridad vigentes para los ficheros de datos de cardcter personal a los que
tengan acceso, asi como a las instrucciones de los responsables de seguridad de las
dependencias municipales en las que desarrollen su trabajo.

El acceso a las bases de datos del Ayuntamiento de Madrid necesarias para la prestacion del
servicio se autorizara al adjudicatario para el exclusivo fin de la realizacién de las tareas objeto
de este contrato, quedando prohibido para el adjudicatario y para el personal encargado de su
realizacion, su reproduccidn por cualquier medio y la cesién total o parcial a cualquier persona
fisica o juridica. Lo anterior se extiende asimismo al producto de dichas tareas.

El adjudicatario se compromete a formar e informar a su personal en las obligaciones que de
tales normas dimanan, para lo cual programara las acciones formativas necesarias.

El personal prestador del servicio objeto del contrato tendrd acceso autorizado Unicamente a
aquellos datos y recursos que precisen para el desarrollo de sus funciones.

20.-Designar un delegado de proteccion de datos y comunicar su identidad y datos de
contacto al responsable.

El delegado de proteccion de datos debe designarse cuando:

a) El tratamiento lo lleve a cabo una autoridad o un organismo publico, excepto los tribunales
gue actlen en ejercicio de su funcién judicial;

b) Las actividades principales del responsable o del encargado consistan en operaciones de
tratamiento que, en razén de su naturaleza, alcance y/o fines, requieran una observacién
habitual y sistematica de interesados a gran escala;

c) Las actividades principales del responsable o del encargado consistan en el tratamiento a
gran escala de categorias especiales de datos personales y de datos relativos a condenas e
infracciones penales.

21.-Propiedad de los datos

Todos los datos personales que se traten o elaboren por la empresa adjudicataria como
consecuencia de la prestacién del contrato, asi como los soportes del tipo que sean en los que
se contengan son propiedad del Ayuntamiento de Madrid.

CLAUSULA ESPECIFICA A RECOGER EN CASO DE QUE EL ADJUDICATARIO PRESTE SUS
SERVICIOS EN SUS PROPIOS LOCALES Y UTILIZANDO SUS SISTEMAS DE INFORMACION.

En la medida que el adjudicatario aporta equipos informaticos para la prestacidn del servicio
objeto del contrato, una vez finalizadas las tareas, el adjudicatario previamente a retirar los
equipos informaticos, debera borrar toda la informacién utilizada o que se derive de la
ejecucion del contrato, mediante el procedimiento técnico adecuado, o proceder a su entrega
al responsable del fichero. La destruccién de la documentacién de apoyo, si no se considerara
indispensable por el Ayuntamiento habiéndolo comunicado por escrito, se efectuara mediante
maquina destructora de papel o cualquier otro medio que garantice la ilegibilidad,
efectudndose esta operacion en el lugar donde se realicen los trabajos. Igualmente, debera
adoptar las medidas necesarias para impedir la recuperacidon posterior de informacidn
almacenada en soportes que vayan a ser desechados o reutilizados.
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22.-Destino de los datos

Devolver al responsable del tratamiento los datos de caracter personal vy, si procede, los
soportes donde consten, una vez cumplida la prestacién.

La devolucién debe comportar el borrado total de los datos existentes en los equipos
informaticos utilizados por el encargado.

No obstante, el encargado puede conservar una copia, con los datos debidamente bloqueados,
mientras puedan derivarse responsabilidades de la ejecucidn de la prestacién.

23.-El Ayuntamiento de Madrid se reserva el derecho de efectuar en cualquier momento los
controles y auditorias que estime oportunos para comprobar el correcto cumplimiento por
parte del adjudicatario de sus obligaciones, el cual esta obligado a facilitarle cuantos datos o
documentos le requiera para ello,

24.- Las partes pondrdn a disposicion de la autoridad de control, a instancia de esta, la
informacion que solicite en cumplimiento de las presentes cldusulas y, en particular, los
resultados de las auditorias.

25.-Incumplimiento de las clausulas y resolucion del contrato

a) Sin perjuicio de lo dispuesto en el Reglamento (UE) 2016/679, en caso de que el encargado
del tratamiento incumpla las obligaciones que le atribuyen las presentes cldusulas, el
responsable podra ordenar al encargado que suspenda el tratamiento de datos personales hasta
que este vuelva a dar cumplimiento a las presentes cldusulas, o resolver el contrato. El
encargado informara con presteza al responsable en caso de que no pueda dar cumplimiento a
las presentes clausulas por cualquier motivo.

b) El responsable estara facultado para resolver el contrato en lo que se refiera al tratamiento
de datos personales en virtud de las presentes clausulas cuando:

1) el tratamiento de datos personales por parte del encargado haya sido suspendido por
el responsable con arreglo a la letra a) y no se vuelva a dar cumplimiento a las presentes
cldusulas en un plazo razonable y, en cualquier caso, en un plazo de un mes a contar desde
la suspensidn;

2) el encargado incumpla de manera sustancial o persistente las presentes clausulas o las
obligaciones que le atribuye el Reglamento (UE) 2016/679.

3) el encargado incumpla una resolucién vinculante de un érgano jurisdiccional
competente o de las autoridades de control competentes en relacidn con las obligaciones
que les atribuye el presente acuerdo de encargo el Reglamento (UE) 2016/679.

c) El encargado estard facultado para resolver el contrato en lo que se refiera al tratamiento de
datos personales en virtud de las presentes clausulas cuando, tras haber informado al
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responsable de que sus instrucciones infringen los requisitos juridicos exigidos por la cldusula
7.1, letra b), el responsable insiste en que se sigan dichas instrucciones.

QUINTA: OBLIGACIONES DEL RESPONSABLE DEL TRATAMIENTO

Corresponde al responsable del tratamiento:

1-. Entregar al encargado los datos a los que se refiere la estipulacidn segunda de este
documento.

2-. Realizar las consultas previas que corresponda.
3-. Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del Reglamento
(UE) 2016/679 y de la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos

Personales y garantia de los derechos digitales por parte del encargado.

4-, Supervisar el tratamiento, incluida la realizacién de inspecciones y auditorias.

SEXTA: RESPONSABILIDAD DEL ENCARGADO DE TRATAMIENTO

1-. El encargado del tratamiento sera considerado responsable del tratamiento en el caso de
que destine los datos a otra finalidad, los comunique o los utilice incumpliendo el presente
contrato. En estos casos, el encargado del tratamiento responderd de las infracciones en que
hubiera incurrido personalmente.

2.- El encargado del tratamiento indemnizara al responsable del tratamiento por los dafios y
perjuicios, de cualquier naturaleza, que pudieran resultar del incumplimiento de las obligaciones
contraidas en virtud del presente contrato.

3.- A titulo enunciativo, y no limitativo, dicha indemnizacidn incluira los dafios morales e imagen,
costes publicitarios o de cualquier otra indole que pudieran resultar para su reparacién. El
encargado del tratamiento, asimismo, deberd responder de cualquier indemnizacién que a
resultas de su incumplimiento tuviera que satisfacer a terceros.

SEPTIMA: CONTROLES Y AUDITORIA

El responsable del tratamiento, en su condicidn, se reserva el derecho de efectuar en cualquier
momento los controles y auditorias que estime oportunos para comprobar el correcto
cumplimiento por parte del encargado del tratamiento del presente contrato. por su parte, el
encargado debera facilitar al responsable del tratamiento cuantos datos o documentos le
requiera para el adecuado cumplimiento de dichos controles y auditorias.
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OCTAVA: NOTIFICACIONES

=

Cualquier notificacion que se efectue entre las partes se hard por escrito y sera
entregada de cualquier forma que certifique la recepcién por la parte notificada.
Cualquier cambio de domicilio de una de las partes debera ser notificado a la otra de
forma inmediata y por un medio que garantice la recepcion del mensaje.

™

NOVENA: CLAUSULAS GENERALES

1.- La no exigencia por cualquiera de las partes de cualquiera de sus derechos, de conformidad
con el presente Contrato, no se considerara que constituye una renuncia a dichos derechos en
el futuro.

2.- La relacién juridica que se constituye entre las partes en materia de proteccion de datos se
rige por este contrato, siendo el Unico vélido existente entre las partes y sustituye a cualquier
tipo de acuerdo o compromiso anterior acerca del mismo objeto, ya sea escrito o verbal, y sélo
podra ser modificado por un acuerdo firmado por ambas partes.

3.-Si se llegara a demostrar que alguna de las estipulaciones contenidas en este contrato es
nula, ilegal o inexigible, la validez, legalidad y exigibilidad del resto de las estipulaciones no se
veran afectadas o perjudicadas por aquélla.

4.- El presente contrato y las relaciones entre el responsable del tratamiento y el encargado del
tratamiento no constituyen en ningun caso sociedad, empresa conjunta, agencia o contrato de
trabajo entre las partes.

5.-Los encabezamientos de las distintas clausulas son sélo a efectos informativos, y no afectaran,
calificaran o ampliardn la interpretacion de este Contrato.

DECIMA: JURISDICCION COMPETENTE.

Para cuantas cuestiones litigiosas puedan surgir en la interpretaciéon y cumplimiento del
presente contrato, las partes se someten a los Juzgados y Tribunales de Madrid capital, con
renuncia expresa a cualquier otro fuero que pudiera corresponderles.
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