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1. ALCANCE Y OBJETO DEL CONTRATO

1.1. ANTECEDENTES

S.M.E. Instituto Nacional de Ciberseguridad de Espafia M.P., S.A. (en adelante INCIBE),
es una Sociedad Mercantil Estatal dependiente del Ministerio de Asuntos Econdémicos y
Transformacion Digital a través de la Secretaria de Estado de Digitalizacion e Inteligencia
Artificial, es la entidad de referencia para el desarrollo de la ciberseguridad y de la confianza
digital de los ciudadanos, la red académica y de investigacion espafola (RedIRIS) y las
empresas, especialmente para sectores estratégicos.

La mision de INCIBE es reforzar la ciberseguridad, la confianza y la proteccion de la
informacion y privacidad en los servicios de la Sociedad de la Informacién, aportando valor
a ciudadanos, empresas, Administracion, red académica y de investigacion espariola,
sector de las tecnologias de la informacién y las comunicaciones y sectores estratégicos
en general.

La vision de INCIBE es conseguir sus objetivos mediante:

m El compromiso de profesionales altamente cualificados, comprometidos con sus
proyectos y capaces de generar valor e innovacién de forma continua.

m La dinamizacion del sector TIC, desde una perspectiva de igualdad de
oportunidades, generando nuevos negocios y oportunidades para clientes,
proveedores y profesionales.

m El soporte a los ciudadanos, empresas, administraciones, RedIRIS junto con sus
instituciones afiliadas y sectores estratégicos, todos ellos claves para un desarrollo
de las nuevas tecnologias con un alto impacto social.

m La generacion de inteligencia en ciberseguridad como medio necesario para el
desarrollo de tecnologias y conocimiento a aplicar en nuevas herramientas vy
estrategias.

Actualmente existe una gran demanda de profesionales en ciberseguridad y aunque en la
ultima década este numero se ha cuadriplicado, no alcanza a cubrir la demanda existente.
Por ello, muchos paises europeos estan estableciendo las competiciones de
ciberseguridad a nivel nacional para la busqueda de jévenes talentos en la materia,
animandoles a seguir una carrera técnica profesional en ciberseguridad.

La proliferacion de nuevas amenazas, con un grado de sofisticacion creciente, conduce a
la necesidad de incorporar profesionales expertos en ciberseguridad en distintos tipos de
organizaciones. En este marco, INCIBE ha impulsado una serie de actuaciones que
pretenden contribuir a contrarrestar la brecha entre oferta y demanda de profesionales en
ciberseguridad en Espana.

De forma paralela, en los ultimos anos, se ha generado un ecosistema de estimulacion,
identificacion y atraccion de talento en ciberseguridad en torno a INCIBE, en colaboracion
con los centros de formacion, las universidades y la iniciativa privada y buscando siempre
la accion complementaria de las iniciativas que otros agentes estan desarrollando para la
capacitacion de profesionales.
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1.2. OBJETO

El objeto del presente contrato es la elaboracion de un informe de diagndstico de fuerza
laboral en materia de ciberseguridad en Espafa y la definicion de escenarios de
intervencion que, a través de metodologias participativas con los principales actores del
ecosistema, permita lograr:

Cuantificar y segmentar la fuerza laboral actual de profesionales de la
ciberseguridad en Espana y la demanda existente; asi como sus caracteristicas,
conocimientos y habilidades en materia de ciberseguridad necesarias en cada uno
de los segmentos (perfiles) identificados.

Caracterizar la fuerza laboral requerida proporcionando detalles sobre estimaciones
de brechas;

Estimar la brecha actual de la fuerza laboral de ciberseguridad en Espafia;
Identificar las mejores practicas en gestion del talento en las ocho economias
globales con mayor madurez en el campo de la ciberseguridad (por ej. EEUU,
Israel, Rusia, Canada, Reino Unido, Malasia, China y Francia).

Definir los escenarios de intervenciéon para cada tipologia de profesionales de la
ciberseguridad identificados, revisando los pasos clave en la carrera profesional de
ciberseguridad en funcién de la demanda identificada;

Identificar 'y consensuar, con los principales actores involucrados,
recomendaciones a corto, medio y largo plazo para la creacion y consolidacion de
equipos y profesionales de ciberseguridad cualificados ahora y en el futuro.

Ademas, en base a los resultados del informe de diagndstico se elaborara un plan de accion
que nos permita llevar a cabo una serie de acciones justificadas.
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2. REQUISITOS TECNICOS

2.1. CONSIDERACIONES PREVIAS

En este apartado se describen los servicios, caracteristicas y requisitos que conforman el
objeto del contrato y que el licitador debera prestar, no siendo el listado que aparece a
continuacion una relacion exhaustiva de los servicios contratados, sino las lineas generales
demandadas por INCIBE, cubriendo a grandes rasgos los aspectos de tareas a realizar y
resultados esperados.

Estos requisitos deben entenderse como minimos, pudiendo los licitadores ampliarlos y
mejorarlos en sus ofertas. Las propuestas que ofrezcan caracteristicas inferiores y que no
cubran estos minimos, no seran tomadas en consideracién en el presente procedimiento
de adjudicacion. El licitador puede ofertar prestaciones superiores a las solicitadas, que se
consideraran positivamente en la valoracion técnica de la oferta.

El contratista debera aportar los conocimientos y metodologias asi como apoyarse en las
herramientas necesarias para asegurar un resultado éptimo.

El contratista se obliga a guardar secreto y a hacerlo guardar al personal que emplee para
la ejecucion del contrato, respecto a toda la informacion de la Sociedad que con motivo del
desarrollo de los trabajos llegue a su conocimiento, no pudiendo utilizarla para si o para
otra persona o entidad.

2.2. DESCRIPCION DE LOS TRABAJOS
El listado de los trabajos y servicios a prestar se detallan a continuacion.

Adicionalmente a la realizacion de los mismos, el adjudicatario dara soporte a INCIBE en
las tareas de logistica asi como en la gestidon/seguimiento/actas de reuniones, etc. Se
debera especificar la metodologia de trabajo que se llevara a cabo para la realizacién de
cada uno de los trabajos indicados.

2.2.1. Elaboracion del estudio de caracterizacion

La proliferacion de programas sobre ciberseguridad se ha multiplicado en los ultimos afios,
cuestién que responde a la dependencia de, cada vez mas, sectores laborales y
actividades de la vida cotidiana del sector TIC, y a la escasez de profesionales cualificados
en ciberseguridad. Esta falta de profesionales se evidencia a nivel mundial, europeo y
también espafiol, y nos hace mas vulnerables ante ataques.

La desconexioén entre oferta y demanda de profesionales de ciberseguridad en nuestro pais
se manifiesta, ademas, en la falta de competencias demandadas por los reclutadores. A la
problematica de falta de profesionales se une el hecho de que la formacion y conocimientos
de que disponen los escasos profesionales no esta alineada con las necesidades de los
reclutadores de talento: Gobierno, sector publico y privado, asi como el ambito académico.

Se hace necesario que haya una efectiva conexién entre oferta y demanda de talento en
ciberseguridad en Espafia, que garantice soluciones a corto, medio y largo plazo al reto de
conseguir mas profesionales en ciberseguridad y mejor preparados.
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En este contexto, los objetivos de este estudio son, entre otros:

Analizar la situacion actual del talento en materia de ciberseguridad en Espana
(incluye mejores practicas a nivel internacional) con foco en la oferta y la demanda
existente y segmentado por tipologia de profesional de ciberseguridad.

Desarrollar las competencias necesarias para el ejercicio de la profesion de
ciberseguridad en sus diversas facetas y para cada una de las tipologias
identificadas anteriormente.

Definir los escenarios de intervencion adaptados a los distintos perfiles identificados
durante el analisis y recomendaciones a corto, medio y largo plazo e indicadores
para su seguimiento.

Realizar un diagndstico con los principales hallazgos y recomendaciones en el
ambito de la atraccion y retencion del talento, las competencias requeridas para los
puestos de trabajo demandados, las herramientas y la administracion y gestion de
dicho talento;

Para ello, se necesita, en primer lugar, un diagnostico riguroso sobre el estado actual del
talento en ciberseguridad en Espafia.

Se espera que el Estudio sobre el talento en ciberseguridad en Espaiia’ trate, al menos,
los siguientes aspectos?:

1.

2.
3.
4

Resumen ejecutivo

Objetivos

Metodologia empleada

Aproximacion y contexto, analisis del sector en cifras. Datos de la industria espafiola
de ciberseguridad: Numero de empresas, volumen de negocio, tendencia, etc. Sera
importante determinar no solo el estado anterior y actual del sector, sino también
su desarrollo futuro. En este contexto se contemplaran, no sélo las empresas cuyo
core es la ciberseguridad, sino todas aquellas que necesitan de profesionales
cualificados en esta materia (tanto de perfiles técnicos como de otros perfiles que
tengan relacion con la ciberseguridad).

Andlisis de la Oferta de Talento en ciberseguridad

Introduccién
Andlisis cualitativo: formacion en ciberseguridad en Espafia

La ciberseguridad en los distintos niveles educativos: asignaturas, estudios
y competencias adquiridas

Educacion Primaria
Educacion Secundaria
Bachillerato
Formacion Profesional
Universidad

Estudios de postgrado

O0O0OoOooao

Formacion no oficial en ciberseguridad. Competencias adquiridas.

" El estudio a publicar llevara por titulo: ; Como es el talento en ciberseguridad en Espafia? Catalogo de perfiles profesionales
demandados por el sector

2 La propuesta tematica no se trata de un indice cerrado, sino de una propuesta de minimos.
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o Certificaciones profesionales
o Cursos, MOOC
o Otros

El aprendizaje autodidacta en el sector de la ciberseguridad. Competencias
adquiridas

o Comunidades hackers

0 Eventos y conferencias de ciberseguridad
o Competiciones

o Otros

Caracterizacion de la fuerza de trabajo mediante la identificacion de distintos
tipos de perfiles de trabajadores en el sector. Modelo basado en personas,
capacidades y conocimiento. Este modelo establecera distintas categorias,
cada una de ellas puede contener distintas areas de conocimiento y dentro
de estas se describiran los distintos roles con sus funciones.

Proporcionando un lenguaje comun que nos permita hablar sobre los roles
y trabajos de ciberseguridad. Ejemplo: Metodologia NICE.?

Andlisis de la escasez de profesionales en ciberseguridad. Cuantificacion
de la brecha entre la oferta y la demanda de profesionales del sector.
Numero de puestos no cubiertos y tendencia de futuro (en este analisis se
contemplaran, no soélo las vacantes de perfiles técnicos, sino también de
otros perfiles que tengan relacion con la ciberseguridad — legales,
educativos, médicos, etc.-)).

Problematica actual desde diferentes perspectivas: Cliente, Proveedor,
profesional e Industria.

Reciclaje profesional hacia la ciberseguridad. Colectivos con potencial.
Experiencias en otros paises y sectores.

Incorporacion de la mujer en el sector de la ciberseguridad. Porcentaje de
mujeres en activo dentro del sector. Andlisis de las causas de la escasa
vocacion de la mujer en carreras técnicas y en perfiles relacionados con la
ciberseguridad (técnicos o no). Analisis de la brecha de género dentro del
sector.

Incorporacion de otros colectivos sensibles en el sector de la ciberseguridad

(personas con discapacidad, en riesgos de exclusién, etc.). Porcentajes en
activo dentro del sector. Andlisis de las causas de la escasa vocacion de
estos colectivos en carreras técnicas y en perfiles relacionados con la
ciberseguridad (técnicos o no).

Andlisis de los factores que influyen en la fuga de talento: Perspectiva
empleado vs empresa.

O Condiciones laborales del sector en Espafa: Jovenes recién
titulados vs talento senior.

O Salarios en el sector de ciberseguridad en Espania.

3 NICE Cybersecurity Framework: https://www.nist.gov/itl/applied-cybersecurity/nice/nice-cybersecurity-workforce-
framework-resource-center
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o Carreras profesionales e incentivos.

B Analisis cuantitativo: volumen de egresados, situacion actual, estimaciones y
proyeccion a futuro.

6. Anadlisis de la Demanda de Talento en ciberseguridad

® Introduccion

B Andlisis cualitativo (en este analisis se deben contemplar tanto los perfiles mas
técnicos en CS como aquellos que no son técnicos pero deben tener conocimientos
en esta materia — legales, médicos, educadores, psicélogos, etc.-).

Quién busca profesionales en ciberseguridad en Espafia.

Catalogo de Perfiles de ciberseguridad a nivel nacional: descripcién de los
perfiles profesionales de ciberseguridad demandados por los reclutadores
en Espanfa:

o Ocupaciones, conocimientos, habilidades, competencias vy
cualificaciones.

Como estan abordando las empresas la escasez de talento. Tendencias y
nuevas oportunidades de negocio.

Retencion del talento: el reto de las empresas, desarrollo de programas de
incentivos y planes de carrera.

Principales skills demandas por las empresas: Técnicas, analiticas y soft
skills. Identificacion de aquellas con mayor escasez o mas dificiles de cubrir.

0 Comparativa entre lo que ofrece el mercado de talento (oferta) y lo
que buscan las empresas (demanda).

® Analisis cuantitativo

Volumen de profesionales en ciberseguridad que trabajan en Espana.
Situacién actual y proyeccion a futuro.

Volumen de profesionales en ciberseguridad demandados en Espana.
Situacion actual y proyeccion a futuro.

Andlisis sectorial.

Andlisis geografico.

7. Casos de éxito: Iniciativas de Promocion del Talento en ciberseguridad a nivel
internacional

8. Conclusiones

9. Indicadores

10. Recomendaciones

Recomendaciones al Sector Publico.

Recomendaciones a los Reclutadores de Talento y/o empresas.
Recomendaciones a las Instituciones formativas.

Recomendaciones a personas con potencial para dedicarse profesionalmente a la
ciberseguridad.
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Anexos

Identificacion y analisis de las mejores practicas en gestién del talento en las ocho
economias globales con mayor madurez en el campo de la ciberseguridad (por ej.
EEUU, Israel, Rusia, Canada, Reino Unido, Malasia, China y Francia).

El contratista debera aportar los siguientes entregables:

2.2.2.

Entregable 1: Informe de cierre de trabajo de campo.

Entregable 2: Archivos en bruto (grabaciones / transcripciones de entrevistas,
archivo Excel con los datos de las encuestas).

Entregable 3: Estudio en formato editable (.doc) conforme a los requisitos formales
y estéticos aportados por INCIBE

Entregable 4: Archivo Excel con los graficos, tablas e indicadores conforme a los
requisitos formales y estéticos aportados por INCIBE

Entregable 5: Estudio maquetado para publicacién web conforme a los requisitos
formales y estéticos definidos por INCIBE. Incluira elementos gréaficos y
audiovisuales tales como imagenes, infografias y videos.

Entregable 6: Resumen ejecutivo con los principales resultados que resulte
atractivo para su divulgacion.

Elaboracion del Plan de accién

En base a las conclusiones extraidas de los analisis anteriores, el contratista propondra
una hoja de ruta con las acciones derivadas de la fase de diagnéstico anterior en la que se
lleva a cabo una caracterizacion del mercado de talento.

Todas

las actuaciones deberan estar orientadas a facilitar la consecucion de los siguientes

objetivos:

Definir los escenarios de intervencién adaptados a los distintos perfiles identificados
durante el analisis.

Facilitar la conexion en materia de identificacion y captacion de talento en
ciberseguridad entre el sector educativo y los reclutadores.

Elevar el nimero de expertos en ciberseguridad (tanto a nivel técnico como a otros
niveles).

Enfocar la oferta formativa en ciberseguridad de acuerdo a las necesidades de los
reclutadores.

Estimular programas de capacitacion en ciberseguridad.

Definir acciones y contenidos de formacion/capacitacion para cada uno de los
itinerarios y perfiles de formacion identificados en el estudio de caracterizacion.
Ejemplo: Metodologia NICE

Estos itinerarios podran contar con contenidos de INCIBE y de terceros y se
dividiran por niveles de conocimiento.

Estimular programas de captacion y promocion de talento en diferentes sectores de
poblacion (tanto aquellos que estan en momento de elegir su primera opcion laboral
como aquellos que ya estan en el mercado laboral pero desean reorientar sus
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carreras, como aquellos que todavia no se han planteado esta opcién — por edad o
por otros factores -, etc.).

B Priorizar las lineas de accién y sus actividades.

B Aumentar la notoriedad de marca INCIBE y el alcance de sus acciones relativas a
los publicos objetivos identificados en la fase de diagndstico.

B Medir y evaluar la implementacion de acciones y sus resultados.

La etapa de diagnéstico anterior permitira al contratista identificar los puntos criticos y
categorizarlos de la siguiente manera: Oportunidades, Amenazas, Fortalezas o
Debilidades. Utilizando por tanto el analisis DAFO (Debilidades, Amenazas, Fortalezas y
Oportunidades), mediante una matriz.

En este plan se ordenaran los objetivos por niveles de preferencia y/o prioridad con el
objetivo de identificar la importancia de cada accion en un horizonte temporal de cara a
cumplir los objetivos.

Se llevara a cabo una identificacion de lineas estratégicas prioritarias o basicas sobre las
que centrar esfuerzos.

Este plan de accién contendra, al menos, los siguientes apartados:

Introduccién

Mision y Visiéon

Andlisis de la situacion Actual (Analisis PEST)
Andlisis DAFO, basado en la fase de diagndstico.
Prioridades estratégicas.

Plan de accién y cronograma.

Seguimiento de indicadores y evaluacion.

Las acciones deberan ser escalables, de alto impacto y que permitan llegar a un gran
numero de personas de manera eficiente, empleando para ello los canales necesarios
y adaptados a los diferentes publicos objetivo identificados.

El contratista debera aportar los siguientes entregables:

m Entregable 7: Plan de accion detallado, conforme a los requisitos formales y
estéticos aportados por INCIBE

m Entregable 8: Resumen ejecutivo con el resumen de acciones presentado de
manera ejecutiva, grafica y visual.
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3. METODOLOGIA

La empresa licitadora debera proponer, de manera clara, la metodologia a seguir durante
el desarrollo del proyecto, cumpliendo los objetivos y caracteristicas fijados en el presente

pliego.

En la metodologia la empresa licitadora debera detallar la forma en la que abordara los
trabajos a realizar segin lo descrito en el apartado [2.2 DESCRIPCION DE LOS
TRABAJOS]. El nivel de detalle aportado sera el necesario para expresar que el método
propuesto permitira alcanzar los objetivos fijados.

La metodologia empleada es la parte mas importante del servicio, debe ser sélida,
contrastada y detallada, de manera que pueda permitir a INCIBE realizar distintas
oleadas en distintos periodos de tiempo con el objetivo de poder actualizar los datos del
estudio y ver la evolucién en el futuro.

Para ello, es de vital importancia en las distintas técnicas de investigacion tener en cuenta
a todos los agentes de la cadena de valor en ciberseguridad, de manera que sea posible
tener un diagndstico preciso de lo que esta pasando en el sector obteniendo el
conocimiento de los principales actores del ecosistema.

Cadena de valor en CS
necesidad de aproximacion coherente e integral

Gobierno/Administracién + Comisién Europea D
Clusters y Asociaciones Otras Asociaciones Otros
Empresariales Nicho Empresariales y Foros
Proveedores FABRICANTES b Demanda
de ( SanaL sofisticada:
conocimiento: " / .
Universidades Mayoristas & 7 Defense,
y CSIRTs,
Centros de Proveedores Inteligencia, S.
Investigacién Financiero, etc.
——
Startup Sector Publico I
Aceleradoras &
incubadoras Managed
: Gran empresa
Vii>
Venture PVMESV
Capital & Otros B Ciudadanos
tipos de T
Inversion
Retail
Formacion l Certificacion ‘ GDPR, estdndares y cumplimiento ‘

Figura 1: Cadena de valor del sector ciberseguridad

El contratista debera tener en cuenta a todos estos agentes en la metodologia del estudio,
asi como, los Organismos publicos nacionales e internacionales, Asociaciones sectoriales
de referencia y Organismos de estudios sectoriales y tendencias que se detallan en el
aparatado siguiente.

En la seleccién de la metodologia, la empresa proveedora incluira, al menos, las siguientes
técnicas de investigacién y analisis de mercado.
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Esta metodologia sera elaborada por el adjudicatario de manera detallada y minuciosa y
entregada a INCIBE para su validacién y solicitud de posibles ajustes.

3.1. Técnicas cuantitativas

Con el fin de asegurar la calidad de los trabajaos realizados, el contratista debera emplear
una metodologia sélida que contenga las siguientes técnicas de analisis cuantitativas:

m Analisis documental o desk research. La empresa contratista debera realizar un
analisis profundo de la documentacion que le pueda proporcionar INCIBE como
input, asi como una recopilaciéon y estudio de fuentes secundarias nacionales e
internacionales que identifique el proveedor y que puedan contribuir a enriquecer el
diagnéstico. Fuentes relevantes a tener en cuenta (a continuacion se presenta una
primera aproximacién que el adjudicatario debera revisar y completar de manera

justificada):

Organismos publicos nacionales e internacionales: aquellos que tienen
competencias en el ambito de la ciberseguridad, bien por el desarrollo de
actuaciones relacionadas con CERTs o bien por la promocién de entornos
de confianza digital para ciudadanos y empresas:

O

OO0 O0OoOooDo0DOo0DOo0OoOoOooooOoaoao

O0O0O0oOoOoao

United Nations specialized agency for ICTs (ITU).

Organization for Security and Co-operation in Europe (OSCE).
World Summit on the Information Society (WSIS).

International Telecommunication Union (ITU).

European Cybercrime Centre.

EUROPOL.

European Union Agency for Cybersecurity (ENISA).

Homeland Secturity USA

Office of Cyber Security and Information Assurance UK
Instituto Nacional de Ciberseguridad (INCIBE)

Red.es

Empresa Nacional de Innovacion (ENISA)

Agencia Espafiola de Proteccién de Datos (AEPD)

CERT EU

US-CERT

CERTGOVIL (ISRAEL)

Centro Nacional de Proteccion de las Infraestructuras Criticas
(CNPIC).

Centre de Seguretat de la Informacié de Catalunya (CESICAT)
AndaluciaCERT

CSIRT-CV Centro de Seguridad TIC de la Comunitat Valenciana
Red Iris

esCERT-UPC

European Cyber Security Organisation: ECSO

SEPE: Servicio Publico de Empleo Estatal.

Asociaciones sectoriales de referencia: Se contara con un conjunto de
organismos y asociaciones de referencia, tanto en relacion directa con el

Servicio de anélisis y diagnéstico del talento en ciberseguridad en Espafia. PCT. EXP. 030/20 Pagina 12 de 24



ol ¥ GOBIERNO MINISTERIO ) 7
S "Q  DEESPANA DE ASUNTOS ECONOMICOS P H [ 4 .
% 2 Y TRANSFORMACION DIGITAL & | I l : I E CIBERSEGURIDAD

sector de la CS como en otros ambitos como la Sociedad del Conocimiento,
TIC, Seguridad de la informacién, etc.

0 Information security forum (ISF).

0 Information systems audit and control association (ISACA)

o (ISC)% IT certification and security experts

0 Cloud Security Alliance, Internet Governance Forum (IGF)

O Autelsi: Asociacion Espanola de Usuarios de Telecomunicaciones y
de la Sociedad de la Informacién.

o ISMS Forum Spain

o AMETIC

o CONETIC

0 Agrupacion empresarial innovadora en ciberseguridad y tecnologias
avanzadas (AEI Ciberseguridad).

0 Red de Excelencia Nacional de Investigacion en Ciberseguridad

(RENIC).

Organismos de estudios sectoriales y tendencias: En esta categoria, se
engloban todos aquellos organismos y entidades privados, de prestigio
reconocido, dedicadas al estudio, a las predicciones de futuro y al adelanto
de tendencias globales, en el ambito general como en el ambito tecnoldgico.

o OCDE

World Economic Forum
Forrester

Gartner

Kennedy

Mckinsey quarterly

MIT

ONTSI

o etc.

O0O0O0oOoOoao

B Realizacion de encuestas: El contratista debera realizar, al menos, 400 encuestas
a diferentes agentes del mercado de talento de ciberseguridad en Espafa.
Teniendo en cuenta la cadena de valor descrita en el apartado anterior. Es muy
importante contar de manera representativa con la visién de todos los actores del
ecosistema (a continuacién se presenta una primera aproximacion que el
adjudicatario debera revisar y completar de manera justificada y aportando detalle
en los encuestados finales).

Oferta: Demandantes de empleo, estudiantes y trabajadores en activo
(tanto del sector como de otros posibles sectores).

Demanda: empresas privadas y publicas (Perfiles de alto nivel jerarquico,
responsables de RRHH, cargos medios etc.), empresas de recruiting,
startups, etc. Tanto del sector de la ciberseguridad como de otros sectores
que necesiten perfiles con conocimientos o bien en ciberseguridad o bien
mixtos (medicia-ciberseguridad, legal-ciberseguridad, etc.).

Otros: Universidades y centros de formacién, asociaciones empresariales,
Gobierno/administracion, Comision Europea, etc.
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El disefio muestral y los cuestionarios seran aprobados por INCIBE.

3.2. Técnicas cualitativas

Con el fin de asegurar la calidad de los trabajaos realizados, el contratista debera emplear
una metodologia sodlida que contenga, al menos, las siguientes técnicas de analisis
cualitativas (para cada uno de los puntos, el adjudicatario debera realizar un desglose
detallado de las fuentes que se incluiran en cada uno de ellos y que debera ser revisada y
aprobada por INCIBE).

m Entrevistas en profundidad a un minimo de 20 actores relevantes en el sector.
El contratista debera contar con la visidon de actores relevantes en el mercado del
talento en ciberseguridad a través de la realizacion de entrevistas en profundidad a
distintos actores de la cadena de valor de ciberseguridad, personas
procedentes de, al menos, el sector publico, privado y académico, ademas de a
jévenes talentos con potencial para acceder profesionalmente al sector de la
ciberseguridad.

La relacion de actores a entrevistar y, en su caso, el guion para las entrevistas semi-
estructuradas seran aprobados por INCIBE que verificara los aspectos indicados
anteriormente asi como la heterogeneidad de perfiles, descartados los actores
inoportunos a efectos del proyecto o no debidamente justificados, y haciendo
especial foco en la representatividad de la cadena de valor en los encuestados.

E Focus group o grupos de trabajo con actores relevantes del sector, orientados
a generar una discusion libre y guiada sobre las necesidades planteadas y el estado
actual del mercado de talento de ciberseguridad en Espafia. Se celebraran, al
menos, dos sesiones con el objetivo de profundizar y enriquecer el estudio y las
conclusiones obtenidas. Se garantizara un nimero total de actores adecuado y la
heterogeneidad de perfiles. La propuesta debidamente justificada sera aprobada
por INCIBE.

B Grupos de discusion sobre temas especificos: Como complemento a la técnica
anterior y con el objetivo de amplificar distintos temas especificos en los que ya
conocemos o sobre los que ya hemos extraido conclusiones basadas en los datos
del analisis cuantitativo y que pueda resultar interesante para ahondar mas en las
conclusiones del estudio. Ejemplo: Presencia de la mujer en el sector, retencion del
talento en Espana, etc. Se garantizara un nimero total de actores adecuado y la
heterogeneidad de perfiles. La propuesta debidamente justificada sera aprobada
por INCIBE.

® Panel de expertos: Enfocados en ciberseguridad, innovacion y emprendimiento,
riesgos TI, tendencias de mercado, internacionalizacién, talento, formacion en
ciberseguridad, etc. Este equipo, que contara con un minimo de 6 expertos, tendra
un rol de apoyo y soporte al equipo de proyecto permanente, formado por un panel
de expertos con amplios conocimientos en todos los ambitos, cubriendo todas las
necesidades que se puedan plantear a lo largo del mismo.

® Revision del entregable final por, al menos, tres expertos. Los expertos pueden
ser profesionales externos a la empresa contratista y su dedicacion puede no ser
exclusiva al proyecto. La relacion de los tres expertos sera aprobada por INCIBE.
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El contratista en ejecucion del contrato presentara su propuesta justificada de
expertos con detalle de nombre y apellidos, puesto y empresa o institucion para la
que prestan sus servicios. Se verificara que los expertos son relevantes para los
objetivos del proyecto y/o que su participacion esta suficientemente justificada.
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4. EQUIPO DE TRABAJO

4.1. COMPOSICION

El equipo estara formado por el numero de profesionales que la empresa contratista
considere necesario para satisfacer con garantias todos y cada uno de los trabajos antes
descritos.

Los profesionales que formen el equipo de trabajo deberan contar con experiencia
contrastada en el desarrollo de los trabajos requeridos y con un caracter multidisciplinar,
de modo que éstos dispongan de amplios conocimientos y habilidades en relacién con
distintos ambitos o areas requeridos por las distintas fases de la propuesta.

El equipo de trabajo contara con un apoyo continuado de expertos en todos los ambitos
objeto de los trabajos, de forma que el equipo de trabajo pueda acudir siempre a un panel
de expertos con el que contrastar o disefiar los trabajos a realizar.

El objetivo es que se pueda garantizar la consecucién de todos los objetivos del proyecto,
como un apoyo experto puntual y continuado durante la ejecucién de los trabajos, con
objeto de responder a distintas demandas y necesidades estratégicas u operativas que
puedan surgir durante el proyecto.

Se requerira en el equipo de trabajo:

B Conocimiento experto en estudios de mercado, con un minimo de 24 meses de
experiencia en este ambito.

®  Conocimiento experto en el entorno TIC y/o ciberseguridad, al menos en 1 de los
miembros del equipo.

4.2. REQUISITOS DEL JEFE DE PROYECTO

Como parte del equipo propuesto por el contratista, debera existir un perfil que ejerza tareas
de coordinacién, interlocucion y jefatura del proyecto.

El jefe del proyecto sera la persona encargada de gestionar el contrato y de ser el principal
punto de contacto con INCIBE (a través de su Direccion técnica). Para ello realizara las
funciones que se definen a continuacion:

m Dirigir a los medios personales que presten los servicios, impartiendo al efecto las
6rdenes e instrucciones necesarias para la ejecucion de la misma en tiempo y
forma, cumpliendo todos y cada uno de los compromisos adquiridos, velando por el
adecuado cumplimiento de los trabajos en relaciéon con el equipo de trabajo del
contratista.

m Realizar las funciones de contacto directo e interlocutor con la Direccion técnica de
INCIBE.

® Notificar a la Direccién técnica de INCIBE las incidencias del proyecto que sean
transcendentes para el mismo y el grado de evolucién de los servicios.

® Elaborar los informes de seguimiento, reportes, estadisticas, presentaciones o
cualquier otra documentacion que pueda resultar de interés para INCIBE.
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m Redaccién y distribucién de las actas de reunion en las que participe el contratista.
m Notificar a la Direccion técnica de INCIBE el cumplimiento de los hitos de
facturaciéon a medida que se vayan cumpliendo y elaborar los informes de
facturacién correspondientes para su validacion y aprobacién por parte de la
Direccion técnica de INCIBE previo a la emision de las facturas correspondientes.

En el caso del Jefe de Proyecto se requiere:
®  Un minimo de 24 meses de experiencia como jefe de proyectos.

m  Conocimiento demostrable en la coordinacion y elaboracion de estudios en el
entorno de ciberseguridad y/o sector TIC.
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5. PLANIFICACION

Los trabajos se realizaran a lo largo de 6 meses.

La planificacién definitiva del proyecto se determinara a partir de la reunion de lanzamiento.

5.1. REUNION DE LANZAMIENTO

Este hito tendra lugar tan pronto como sea posible dentro de los 7 dias siguientes a la
formalizacion del contrato. En esta reunidon se estableceran todos los acuerdos para
conseguir el desarrollo exitoso del proyecto. Asimismo, se estableceran los canales de
comunicacion entre los equipos de trabajo del contratista e INCIBE, y el contratista
presentara la especificacion detallada de su metodologia de proyecto.

La metodologia del proyecto sera validada y aprobada por INCIBE, reservandose el
derecho de solicitar cambios que se adapten a los objetivos planteados, siempre velando
por el cumplimiento de estos y la generacién de un estudio con una metodologia sdlida que
tenga en cuenta a todos los agentes de la cadena de valor del sector ciberseguridad y que
permita realizar distintas oleadas en el futuro basadas en las mismas técnicas.

INCIBE proporcionara, en dicha reunién, toda la informacion que deba ser necesaria
conocer por el contratista para la organizacién y coordinacion de las actividades.

El contratista entregard una especificacion detallada del proyecto en el que se
contemplaran los principales aspectos a desarrollar:

m Presentacién del equipo del proyecto.

B Presentacién de los trabajos a realizar.

B Presentaciéon de la metodologia a usar por el contratista en cuanto a organizacion
de recursos y seguimiento de los trabajos.

m Planificacion definitiva del proyecto, definicion de hitos y cronograma planificado
para los mismos. Esta planificacion podra ser revisada durante la ejecucién del
contrato, junto con el Director/a de Proyecto de INCIBE, para adaptarla a las
necesidades del servicio con la finalidad de que el servicio sea prestado de manera
adecuada, eficaz y eficiente.

m  Cualquier otra tarea que redunde en el 6ptimo desarrollo del proyecto.

5.2. REUNIONES DE SEGUIMIENTO

A raiz de la reunion de lanzamiento y con periodicidad mensual el contratista, a través de
su Jefe de Proyecto, se reunira con la direccién técnica del proyecto de INCIBE con la
finalidad de realizar un seguimiento periddico de las tareas asociadas al contrato. Para
dichas reuniones el contratista elaborara todos los meses un informe técnico de
seguimiento con los siguientes aspectos:

m  Grado de cumplimiento de los objetivos e hitos establecidos para cada una de las
actividades a realizar.

m Lista de riesgos detectados que puedan comprometer el cumplimiento de los
objetivos e hitos marcados, asi como una propuesta de acciones para su mitigacion
o eliminacion.

B Trabajos realizados y resultados obtenidos.
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m Trabajos planificados para el siguiente periodo y objetivos que se pretenden cumplir
para cada uno de los servicios.

m |dentificacion de mejoras que se puedan aplicar para el cumplimiento de los
objetivos del servicio.

En general, las reuniones de seguimiento se llevaran a cabo de forma telematica aunque,
excepcionalmente, sera posible tener reuniones presenciales, que se celebraran en las
oficinas de INCIBE de Ledn. En caso de que una de las partes requiera una reunion
presencial, lo notificara con suficiente antelacion a la otra parte y se fijara una fecha de
reuniéon que satisfaga a ambos.

Debido a la naturaleza del proyecto, ademas de las reuniones de seguimiento, debera
existir comunicacion continua durante la ejecucion del contrato para intercambiar
informacion en tiempo real y realizar seguimiento, para ser capaces de detectar posibles
riesgos con la mayor antelacion posible.

5.3. CIERRE DEL PROYECTO Y MEMORIA FINAL

En este hito, al alcanzar la finalizacion del proyecto, el contratista debera presentar una
Memoria Final, como informe justificativo del alcance efectivo de los trabajos realizados,
con detalle de entregables, recursos consumidos, objetivos e hitos conseguidos.

Asimismo se debera asegurar que todos los entregables generados a lo largo del proyecto
se encuentren correctamente ubicados, documentados y en sus versiones finales/actuales.

La reunion de cierre no se llevara a cabo hasta que INCIBE no haya recibido y validado
previamente toda la documentacion asociada al proyecto.
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6. DIRECCION Y SEGUIMIENTO DE LOS TRABAJOS

Corresponde a la Direcciéon Técnica del proyecto, la completa supervision y direccion de
los trabajos, proponer las modificaciones convenientes o, en su caso, proponer la
suspension de los mismos si existiese causa suficientemente motivada.

Para la supervision de la marcha de los trabajos, INCIBE indicara al comienzo del proyecto
la persona designada como Director/a Técnico/a del proyecto. Sus funciones en relacion
con el presente Pliego seran:

1. Velar por el adecuado cumplimiento de los servicios contratados.

2. Ser el interlocutor con la empresa contratista para todas las tareas de coordinacion
del proyecto.

3. Emitir las certificaciones parciales de recepcion de los trabajos.

4. Fijar reuniones periddicas entre la Sociedad y el contratista con el fin de determinar,
analizar y valorar las incidencias que, en su caso, se produzcan durante la ejecucion
del contrato.

Independientemente de las reuniones establecidas en este pliego, el Director Técnico de
proyecto podra convocar cuantas reuniones de seguimiento del proyecto considere
oportunas para asegurar el cumplimiento del calendario del proyecto asi como la correcta
consecucion de los objetivos propuestos. El contratista sera responsable de la redaccién y
distribucion de las correspondientes actas de reunion.

Con el fin de garantizar que se satisfacen las necesidades y prioridades establecidas por
el Director Técnico del proyecto, este marcara las directrices de los trabajos a realizar,
siendo estas directrices de obligado cumplimiento por parte del contratista.

Durante el desarrollo del proyecto se podran solicitar, como parte de las tareas de
seguimiento y control, entregas intermedias que permitan tanto la verificacion del trabajo
realizado, como evitar y reducir riesgos a lo largo del proyecto.

Las rectificaciones derivadas de decisiones sobrevenidas que no tengan como origen
errores u omisiones del contratista se computaran y abonaran como horas de trabajo dentro
del proyecto.
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7. FORMA DE EJECUCION

7.1. LUGAR DE REALIZACION DE LOS TRABAJOS

El centro habitual de trabajo seran las oficinas e instalaciones de la empresa contratista,
sin perjuicio de las reuniones presenciales que fueran necesarias para la correcta ejecucion
de los trabajos.

7.2. CONTROL DE CALIDAD

Sin perjuicio de las obligaciones asumidas en su oferta, el contratista, a través del
supervisor designado a tal efecto, debera seguir los procedimientos de aseguramiento de
la calidad existentes en la ejecucion del contrato.

El contratista reconoce el derecho de la Sociedad para examinar por medio de auditores,
externos o propios, el fiel cumplimiento de los trabajos por él realizados.

INCIBE tendra derecho a llevar a cabo auditorias de las actividades de los contratistas para
asegurarse de que la ejecucion de los trabajos se lleva de acuerdo con lo establecido en
el presente Pliego. Todo el material e informacién requerida para dichas inspecciones y
auditorias por los representantes de la Sociedad estara disponible sin restricciones. La
Sociedad notificara al contratista con dos semanas de antelacion la auditoria y con un dia
de antelacion la inspeccion a realizar, y el contratista tendra la obligacion de:

m  Facilitar el acceso al material solicitado por el grupo auditor.

m Designar personas responsables que acompafien a los auditores.

m  Facilitar un entorno de trabajo adecuado en el mismo lugar en que tiene lugar la
auditoria.

Cooperar con el auditor.

Participar en las reuniones que convoque el auditor.

Analizar los datos encontrados para que el informe sea real.

Emprender rapidamente acciones correctoras y/o preventivas.

Emitir una respuesta oficial para cada uno de los defectos que haya detectado el
grupo de auditores.

La valoracion final de la calidad de los servicios prestados corresponde a la Sociedad y su
equipo asesor, siendo potestad suya solicitar la subsanacion de los posibles errores
detectados.

7.2.1. Flujo de revision de los entregables

Se define el proceso de control de calidad para la documentaciéon que se genere como un
flujo de revision que permita a INCIBE evaluar la calidad de los contenidos.

Se establece el proceso de revision ordinario compuesto por dos iteraciones, es decir, se
enviara la version inicial a INCIBE para la primera revision, el equipo de proyecto por parte
de INCIBE realizara la evaluacion de los contenidos y solicitara posibles cambios,
sugerencias o mejoras al contratista, este realizara los ajustes y modificaciones necesarias
segun las indicaciones de INCIBE y elaborara la segunda version del documento, que sera
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revisada por INCIBE para confirmar la adecuacion de las modificaciones y dar por cerrado
el entregable.

A continuacién se muestra el diagrama del flujo éptimo de revision de entregables.

Contratista INCIBE

Elaboracion Revision
versién 1 il versién 1

Elaboracién N Revision
version 2 il version 2

Version

definitiva

o
L

Cierre del
entregable

Figura 1. Flujo de revisién de entregables

[ [ —— T ——

7.3. OBLIGACIONES DE INFORMACION Y DOCUMENTACION

Durante la ejecucion de los trabajos objeto del contrato, el contratista se compromete, en
todo momento, a facilitar a las personas designadas por el Director/a de Proyecto de
INCIBE, la informacién y documentacion que estas soliciten para disponer de un pleno
conocimiento de las circunstancias en que se desarrollan los trabajos, asi como de los
eventuales problemas que puedan plantearse y de las tecnologias, métodos y herramientas
necesarias para resolverlos.

Asimismo el contratista estara obligado a asistir y colaborar, a través del personal que
designe a este propdsito, en las reuniones de seguimiento del proyecto definidas por el
Director/a de Proyecto de INCIBE, quien se compromete a citar con la debida antelacion al
personal del contratista.

Como parte de las tareas objeto del contrato, el contratista se compromete a generar la
documentacién de los trabajos realizados, de acuerdo con los criterios que establezca en
cada caso el Director/a de Proyecto de INCIBE. Toda la documentacion generada por el
contratista durante la ejecucion del contrato sera propiedad exclusiva de INCIBE sin que el
contratista pueda conservarla, ni obtener copia de la misma o facilitarla a terceros sin la
expresa autorizacion por escrito de INCIBE, que la concederd, en su caso y con expresion
del fin, previa peticién formal del contratista.
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En este sentido, el contratista debera informar al Director/a de Proyecto de INCIBE sobre
distintos aspectos relacionados con el funcionamiento y la calidad de los servicios
prestados. Entre ellos sera necesario presentar un informe, en el formato y con la
periodicidad que defina el Director/a de Proyecto de INCIBE, de cumplimiento de los
servicios y que contendra entre otros los siguientes puntos, si proceden:

B Trabajos realizados y resultados obtenidos en el periodo vigente.
m Trabajos planificados para el siguiente periodo.

®m Identificacion de mejoras que se puedan aplicar para el cumplimiento de los objetivos
de los proyectos en los que esté involucrado.

El contratista proporcionara, sin coste adicional para la Sociedad, una copia en soporte

digital (CD-ROM, DVD, llave USB, disco duro) con toda la documentaciéon generada

durante la presentacion de los servicios objeto del contrato, asi como los ficheros maestros
de posibles imagenes, diagramas, planos u otros elementos generados.

7.4. HITOS DE FACTURACION

Se definen los siguientes hitos de facturacion:

Hito Entregable % de facturacion Importe maximo

(sobre precio total de  facturacion
de contratacion) (sobre 120.000¢€)

1 Entregable 1: Informe final de trabajo 10% 12.000€
campo
2 Entregable 2: Archivos en bruto 5% 6.000€

(grabaciones /  transcripciones de
entrevistas, archivo Excel con los datos de
las encuestas)
3 Entregables 3 y 4: 45% 54.000€

m Estudio en formato editable
conforme a los requisitos formales y
estéticos aportado por INCIBE

® Archivo Excel con los gréficos,
tablas e indicadores

4 Entregable 5: Estudio maquetado para 15% 18.000€
publicacion web que incluya elementos
graficos y audiovisuales tales como
imagenes, infografias y videos
Entregable 6: Resumen ejecutivo con los
principales resultados que resulte atractivo
para su divulgacion.
5 Entregables 7 y 8: 30% 30.000€

® Plan de accién detallado, conforme
a los requisitos formales y estéticos
aportados por INCIBE
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Hito Entregable % de facturacion Importe maximo

(sobre precio total de  facturacion
de contratacion) (sobre 120.000€)

B Resumen ejecutivo con el resumen
de acciones presentado de manera
ejecutiva, grafica y visual.

Total 100% 120.000€
Tabla 1: Hitos de facturacion

La facturacion de los trabajos realizados se efectuara sobre la base de una adecuada
prestacion del servicio por parte del contratista segun la distribucidon de los hitos citados
anteriormente, cuyo detalle se debera reflejar en el reporte final que se entregara a INCIBE.

En las reuniones periédicas hasta la finalizacion del contrato, se evaluaran todas aquellas
incidencias habidas que se hubieran originado en el cumplimiento de los objetivos
planificados. Cuando a juicio del Director Técnico, tales incidencias fueran imputables al
contratista, por falta de responsabilidad, incompetencia, desidia u otras causas de indole
similar, podria la facturacion resultante quedar minorada por el importe que corresponda
de acuerdo a las penalizaciones establecidas en el presente Pliego.

8. PRESENTACION DE LAS OFERTAS TECNICAS

Con independencia de que el licitador pueda adjuntar a su oferta cuanta informacién
complementaria considere de interés, ésta debera constar de los apartados descritos en el
punto 15.2.2. del Pliego de Caracteristicas Generales y debera respetar el mismo orden
(asi como contemplar todos los requisitos descritos en el presente pliego).

9. CRITERIOS DE VALORACION

Los criterios de valoracién son los recogidos en el anexo VI del Pliego de Caracteristicas
Generales.

Ledn, 19 de mayo de 2020
DIRECTORA GENERAL
INSTITUTO NACIONAL DE CIBERSEGURIDAD DE ESPANA, S.A.

Resuelve aprobar el presente pliego
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