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PLIEGO DE PRESCRIPCIONES TECNICAS PARA LA CONTRATACION DE UNA
HERRAMIENTA WEB QUE PERMITA LA GENERACION DE INFORMES SOBRE
EL IMPACTO DE LAS ACTIVIDADES DE LA ESTRUCTURA OPERATIVA DE
LAS FUERZAS ARMADAS ESPANOLAS EN LOS MEDIOS DE COMUNICACION
SOCIAL E INTERNET.

1. JUSTIFICACION

La sociedad actual demanda un flujo de informacién creciente sobre los aspectos que la
rodean. Las FAS, al servicio de la misma, no pueden ser ajenas a esta necesidad para evitar
que se cree una brecha que lleve a la incomprensién de las distintas misiones que cumplen y
los beneficios que ellas aportan al conjunto de la sociedad.

Desde el GABJEMAD se planea y dirige la Comunicacion Estratégica de la estructura
operativa de las FAS. Como medio para medir la efectividad de las actividades de informacion
y proteger la reputacion de las FAS en el ambito de las distintas misiones de la Fuerza
Conjunta es necesario medir el impacto de las noticias relacionadas con dicha actividad que
se publican desde cuentas oficiales o de los medios desde los que se proporciona informacién
(Notas de prensa, Ruedas de prensa efc..), asi como monitorizar internet para conocer el
impacto que tiene la estructura operativa de las FAS como organizacion en la sociedad y Ia
opinién publica.

2. OBJETO DEL ANALISIS DE LOS MEDIOS DE COMUNICACION E
INTERNET

A través del anélisis se pretende conocer el impacto cualitativo y cuantitativo de las noticias
relacionadas con las actividades de la estructura operativa de las FAS espafiolas, asi como la
percepcion que la sociedad espafiola tiene de sus FAS,

El objeto de la contratacion al que se refiere este pliego es el acceso a una plataforma web que
retna la informacion relativa a las noticias publicadas sobre las actividades de la Fuerza
Conjunta y la percepcion de las FAS, y el tratamiento de dicha informacién para elaborar
informes que permitan a los analistas extraer conclusiones para, en su caso, elevar propuestas,
se llevaran a cabo las siguientes acciones,

Con tal finalidad, el objeto general del contrato abarcara los siguientes extremos:

1. Identificar noticias, relacionadas con las actividades que la estructura operativa de las
FAS realizan, que Jos MCS publiquen en:

a. Prensa escrita.

b. Radios.

c. Television.

d. Platatormas digitales (internet, RRSS etc....)

Sefialando el medio o plataformas y localizacién geogréafica.

2. Valorar econdmicamente las noticias de los MCS relacionadas con las actividades que
la estructura operativa de las FAS realizan que se publiquen en:
a. Prensa escrita.

b. Plataformas digitales.
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c. Radios,
d. Television.
3. Evaluar el impacto de los productos que se publican en las cuentas oficiales del

EMAD. Incluyendo, al menos:

a. Numero de visualizaciones de los productos.
b. Nuamero de reenvios que se producen de dichos productos.
c. Numero de comentarios o respuestas que se realizan de dichos productos.
d. Valoracion de los efectos de dichos productos (en funcién del nimero de likes,
comentarios o respuestas positivas, neutras o negativas, etc...).
4. Monitorizar internet (redes sociales, plataformas, blogs, foros etc...de acceso piiblico

o abierto) para detectar e informar sobre informaciones, comentarios o tendencias
relacionadas con las actividades de la estructura operativa de las FAS espafiolas, asi como
determinar la localizacion, los nodos y la existencia de “botnets” (cuentas creadas de forma
automatica por ordenadores) de las cuentas que transmiten dicha informacion.

5. Monitorizar internet para detectar el empleo por parte de terceros de informacién
publicada de las FAS,
6. Generar informes sobre los puntos anteriores.

3. METODOLOGIA

Se monitorizard internet y los medios de comunicacién social para acceder a informacién
relativa a la estructura operativa de las FAS que se publiquen, mediante el empleo de palabras
clave o comparacion de contenidos. La informacién sera almacenada y sera tratada para
presentar informes que estén disponibles a través de la plataforma web,

La plataforma web permitird al usuario acceder a la informacién almacenada, publicada o
difundida por los medios de comunicacion social y en internet en “casi” tiempo real fruto del
analisis realizado. Dicha informacion estara disponible para los usuarios durante, al menos,
dos meses, siendo esto un criterio de valoracién técnica recogido en el PCAP.

Se tendrd en cuenta los siguientes requerimientos:

1. Medios de Comunicacién Social (MCS)

Se hard seguimiento de los MCS (prensa, radio y televisién) publicados en cualquier lengua
oficial de Espafia, en el territorio espafiol, que ofrezcan la versién publicada, en formato papel
0 audiovisual, asf como en formato digital a través de internet.

2. Internet

Se hara seguimiento de todas las plataformas de internet (portales de noticias, redes sociales,
blogs...) que publiquen o intercambien informacién en cualquier lengua oficial de Espafia, en
el territorio espafiol, y que sean de acceso publico.

Se hard seguimiento de servidores de internet que almacenen informacién de acceso publico.
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Se haré seguimiento de la informacién que pueda afectar a la institucion que esté disponible
en servidores habitualmente empleados por hackers.

Se monitorizara internet para:

¢ Detectar sitios web de terceros que enlacen a paginas web pertenecientes a las
FAS.

» Detectar repositorios potenciales relacionados con las FAS que pudiesen estar
suministrando informacién confidencial de la institucién como cédige de sus
aplicaciones y arquitecturas de software.

o Identificar sitios web que copian contenidos publicados por las FAS,
generalmente trozos de textos de sus paginas web.

s Identificar imigenes que permitan la identificacién de las FAS sin
consentimiento.

Se monitorizara proveedores de APPs, como Google Store y Play Store, para detectar
aplicaciones moviles que tengan la finalidad de detectar posibles usurpaciones de identidad o
intento de robo de informacion relacionada con las FAS.

4. DOCUMENTACION A ENTREGAR, RESULTADOS Y OBJETIVOS
ESPECIFICOS
4.1 Informes

i El usuario podrd definir los criterios de biisqueda y seleccion de informacion, y modificarlos
segin su conveniencia.
La busqueda de informacion se realizard, al menos, mediante la identificacion de palabras
clave,

a. Cardcter periddico

Se generaran informes de cardcter periddico para los puntos 1,2 y 3 del apartado 2 de este
PPT.

Para cada MCS se aportard informacion relativa al nombre, ubicacion del medio y
tirada/oyentes/andiencia y valoracion econdmica de la noticia, entendida como valor de la
publicidad en dicho medio en la seccién en la que se publique.

Ademds, se incluird:

Prensa: pagina de aparicion de la noticia.

Radio: programa, indice de audiencia de dicho programa, franja horaria.

Television: programa, indice de audiencia de dicho programa, franja horaria

Portales digitales: nimero de visitas a la pagina y el nimero de veces que se abre la noticia.
Asi como, se generaran informes periddicos para el punto 4 del apartado 2 de este PPT.

Este informe periodico presentard un andlisis cuantitativo (nimero de apariciones),
repercusion (generacién de tendencias), de contenido (temas genéricos sobre los que versan
los intercambios de informacién) y cualitativo (repercusion de la informacion, tanto positiva
como negativa o neutra) de los distintos sitios de internet en los que se intercambia o publica
informacidn relativa a las actividades de la estructura operativa de las FAS, Incluiré las redes,
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los nodos, la localizacion geografica, el enlace con otras redes y la existencia, en su caso, de
“botnets™).

b. Cardcter puntual (generacion de alertas)

Cuando se detecte un comportamiento anémalo, tanto positivo como negativo, del impacto de
las noticias publicadas (puntos 1,2 y 3) del ntimero de publicaciones de aspectos relacionados
con las actividades de la estructura operativa de las FAS (punto 4 apartado 2), o de empleo de
informacion publicada por las FAS (texto, imégenes o audiovisual) por parte de terceros
(punto 5 del apartado 2), se enviara una alerta a los distintos usuarios.

El usuario definira los umbrales para identificar las anomalias que provoquen la generacion
de una alerta y del informe sobre la misma.

Con motivo de cada alerta, se generard un informe que debe estar disponible para los usuarios
en un plazo inferior a 24 horas.

Cuando se genere un informe de este tipo, se enviard una notificacién al menos por correo
electrénico a los usuarios.

Este tipo de informe identificard, al menos, los medios de comunicacién o redes por las gue
se estd difundiendo la informacion (identificacién de nodos, extension de la red, localizacion
geografica, enlace con otras redes, empleo de botnets...), valoracién del impacto (analisis
cuantitativo) y repercusion (analisis de tendencias) que se esta produciendo, los temas que se
estan trasmitiendo (andlisis de contenido) y el impacto sobre la percepcion (analisis de
sentimiento) de las FAS que la sociedad espafiola tiene.

¢. Bajo demanda

El usuario podrd definir criterios de busqueda, filirado y modo de presentacion de la
informacién para generar informes bajo demanda, pudiendo seleccionar toda o parte de la
informacion que recopila o presenta la herramienta,

d. Auditoria de utilizacion del sistema

El sistema generar4 informes sobre el empleo que se estd realizando del mismo los distintos
usuarios dados de alta en el mismo.

5. FORMA DE REALIZACION

Durante la vigencia del contrato, la plataforma web pondrd a disposicién de los usuarios la
informacién y los informes, realizados de forma automatica o por analistas, relacionados con
los puntos 1, 2, 3,4 y 5 del apartado 2 de este PPT.

La plataforma web serd accesible para, al menos, 20 usuarios, siendo uno de ellos el
administrador del resto de usuarios.

El administrador dard de alta o baja los criterios de biisqueda y seleccion de informacién.

La plataforma web serd accesible desde internet.
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Todos los usuarios podran definir los tipos de informes bajo demanda y modificar los tipos de
informes periédicos segiin sus propias necesidades de presentacion y analisis de informacion.

La empresa adjudicataria queda obligada a impartir cuatro cursos de formacion en fechas a
determinar por el 6rgano proponente, para el empleo de la herramienta, de al menos 10 horas,
en las sedes del 6rgano proponente (Cuartel General del EMAD y Base de Retamares) y
prestar servicio de asistencia al usuario de la plataforma web.

6. PROPIEDAD DE LOS TRABAJOS

El presente contrato de servicios tiene por objeto el desarrollo y la puesta a disposicion de un
producto protegido por un derecho de propiedad intelectual o industrial y llevara aparejada la
cesion de este a la Administracién contratante, segin lo establecido en la Ley 9/2017 de 8 de
noviembre de Contratos del Sector Publico, por la que se trasponen al ordenamiento juridico
espafiol las Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de
26 de febrero de 2014.

7. DOCUMENTACION TECNICA A APORTAR PARA LA JUSTIFICACION Y
VALORACION DE LAS OFERTAS

Las empresas que opten a la adjudicacion deberan aportar una memoria justificativa del
servicio ofertado, que debera adaptarse en formato a lo establecido en el PCAP, y que detalla
los criterios de valoracion técnica minimos aplicables.

Cualquier licitador estard en condiciones de aportar cualquier documentacién adicional que

pueda solicitarse por la Mesa de Contratacion para documentar la informacion aportada en la
memoria justificativa en los plazos que se establezcan.

Madrid a2 de abril de 2019

EL CORONEL JEFE DE LA SECCION
DE COMUNICACION/ESTRATEGICA

-Mario Angel Laborie Iglesias-






