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1. INTRODUCCION Y ALCANCE DEL CONTRATO

El contrato tiene como objetivo la contratacion de servicios de Asistencia Técnica
especializada para la Administracion y Operacion de diversas plataformas que sirven de
soporte a la infraestructura TIC del Ministerio de Sanidad. La administracion de estas

infraestructuras es responsabilidad de la Subdireccion General de Infraestructura Tecnoldgica
Sanitaria (SGITS) del Ministerio de Sanidad.

El contrato se estructuraraen tres lotes:
e Lote 1: Administracion y Operacion de la plataforma de Seguridad.
¢ Lote 2: Administracién y Operacién de la plataforma de gestion de servicios TI.
¢ Lote 3: Administracién y Operacién de la plataforma de Monitorizacion.
Estas plataformas e infraestructuras dan soporte directa o indirectamente a aplicaciones y/o

servicios criticos del Ministerio y del Sistema Nacional de Salud.

2. CONDICIONES GENERALES Y GESTION DEL SERVICIO

La empresa adjudicataria establecera todos los mecanismos necesarios para la planificacion,
puesta en marcha, ejecucion, seguimiento y finalizacién del servicio, corriendo de su cuenta todos
los gastos generados.

La organizacién y direccion de los trabajos se llevara a cabo por un Comité de seguimiento, con
funcién ejecutiva, encargado de realizar el control de los mismos. Este comité estara integrado por
el Gestor del Servicio de la empresa adjudicatariay representantes de la SGITS, uno de los cuales
actuara como Director Técnico.

Corresponde al Director Técnico de cada lote la supervision y direccién de los trabajos, proponer
las modificaciones que convenga introducir o, en su caso, proponer la suspension de los trabajos
si existiese causa suficientemente motivada.

Las funciones del Director Técnico en relacién con los trabajos a realizar seran las siguientes:
¢ Velar por el cumplimiento de los trabajos exigidos y ofertados.

¢ Emitir las certificaciones parciales de recepcion de los mismos.
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El Director Técnico podra delegar sus funciones en una o varias personas de su equipo.

Asimismo, podra incorporar al proyecto, durante su realizacion, a las personas que estime
necesarias para verificar y evaluar todas las actuaciones a su cargo.

La oferta de la empresa podra incluir aportacion de personal dedicado a la coordinacion de los

efectivos asignados al lote, y de apoyo a la direccién de los trabajos, como prestacion
complementaria a las exigidas en este pliego, sin coste alguno para la Administracion.

Cada mes, el Gestor del Servicio de la empresa adjudicataria de cada lote remitira al Director
Técnico un informe de ejecucion del lote en el que se detallara, para cada perfil, las jornadas
dedicadas a la ejecucion del servicio y los trabajos realizados con detalle diario. El plazo maximo

de entrega de estos informes sera de 10 dias naturales desde la finalizacion del mes
correspondiente.

Se entregara también, con periodicidad trimestral, un informe consolidado y resumido que combine
los informes mensuales de todos los perfiles.

El seguimiento y control del servicio se realizara sobre las siguientes bases:

e Se realizara un seguimiento continuo de los trabajos realizados por parte del Director
Técnico de la SGITS y del Gestor del Servicio de la empresa, asi como sus equipos
respectivos.

¢ Adicionalmente se llevaran a cabo reuniones de seguimiento cuando se considere oportuno
por cualquiera de las partes, en las que se revisara el grado de cumplimiento del servicio a
las condiciones estipuladas en el presente pliego.

¢ Durante estas revisiones técnicas, el Director Técnico podrarechazar en todo o en parte los

trabajos realizados, en la medida en que no respondan a lo estipulado en el presente pliego
0 no superasen los controles de calidad. En estos casos se levantara acta de la reunion.

3. DESCRIPCION DE LOS SERVICIOS A PRESTAR

3.1. Lote 1: Administraciony Operacién de la plataforma de Seguridad.

Los principales servicios y tareas a llevar a cabo por el personal técnico de la empresa
adjudicataria seran, entre otros, los siguientes:
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e Gestion y resolucién de Incidentes de seguridad en el Ministerio reportados por Sondas
SAT-INET, SAT-SARA, LUCIA, GLORIA y servicio del Centro de Operaciones de
Ciberseguridad de la AGE utilizando las herramientas LUCIA, GLORIA, GrayLog.

e Gestion y realizacién de auditorias de infraestructuras utilizando herramientas de
auditoria como Nessus, Burp, etc. Integracion con herramientas de auditoria continua
del CCN (ANA, entre otras).

o Gestion y realizacién de auditorias de caja negra y caja gris sobre sistemas vy
aplicaciones del Ministerio basadas en la metodologia OWASP.

e Gestion, seguimiento y resoluciéon de vulnerabilidades detectadas en Sistemas del
Ministerio.

e Gestidon y mantenimiento de autorizaciones de software para instalar en puestos de
trabajo. Andlisis de software con herramientas sandboxing (MARTA CCN).

e Gestion y mantenimiento de autorizaciones de navegaciones web permitidos/prohibidos
desde el Ministerio a través de su ProxyWeb.

e Elaboracion de Instrucciones Técnicas de Seguridad y revision de Instrucciones
Técnicas de Seguridad del areade Infraestructuras del Ministerio.

o Elaboracion de informes y andlisis técnicos sobre cualquier tema relacionado con la
ciberseguridad del Ministerio de Sanidad.

o Realizacion de integraciones de sistemas, dispositivos de comunicacionesy sistemas

de seguridad del Ministerio con el SIEM (LogICA) del Ministerio y con el SIEM del COCs
de la AGE (GLORIA).

¢ Resolucion de consultas sobre seguridad técnica para el Ministerio.

e Realizacién de Analisis de Riesgos ENS/RGPD sobre la herramienta PILAR del CCN-
CERT.

o Asistencia para la confeccion de Valoraciones ENS de Sistemas del Ministerio.
¢ Realizacién de Business Impact Analysis de servicios del Ministerio.

¢ Realizacién de Planes de Continuidad de servicios del Ministerio.
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¢ Gestion, mantenimiento, realizacion y revision de Politica de seguridad, Normas y
Procedimientos del Sistema de Gestién de la Seguridad de la Informacién del Ministerio.

e Realizacién de Autoevaluaciones basicas ENS de Sistemas del Ministerio.

o Asistencia técnica para las auditorias de cumplimiento y de certificacién de Sistemas
ENS del Ministerio.

o Asistencia técnica para las auditorias de cumplimiento y de certificacion ISO 27000 del
Ministerio.

e Gestion del plan de formacién y concienciacién en Seguridad de la informacion.

e Realizacién e imparticion de cursos, tripticos, pildoras, etc., de seguridad de la
informacion.

¢ Resolucion de consultas sobre seguridad de lainformacion y sistemas para el Ministerio.
¢ Gestion, mantenimiento de accesos a la herramienta ASSI-RGPD.

o Gestion de peticiones de accesos a datos personales sobre la herramienta ASSI-RGPD.
o Imparticion de asistencias en la utilizacién y formacién en la herramienta ASSI-RGPD.

e Realizacion de Evaluaciones de Impacto en Proteccién de Datos sobre tratamientos de
datos personales que esté efectuando el Ministerio de Sanidad.

o Colaborar con el personal técnico asignado a otros contratos, tanto de administracion y
operacion de infraestructuras TIC, como de desarrollo de aplicaciones, siempre que sea
necesario o que asi lo demande el Director Técnico del contrato.

o En general, cualquier otra tarea que demande el Director Técnico dentro del area de

especializacién del contrato y relacionada con la finalidad y los objetivos del mismo.

3.2. Lote 2: Administraciény Operacién de la plataforma de gestidon de servicios TI.

Los principales servicios y tareas a llevar a cabo por el personal técnico de la empresa
adjudicataria seran, entre otros, los siguientes:

o Realizar el primer nivel gestién entre los equipos peticionarios del servicio y los equipos
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técnicos de infraestructuras, conformando asi un servicio de CAU-Infraestructuras.

¢ Recibir, validar, registrar y gestionar las peticiones en la herramienta de ticketing ITSM
del Ministerio de Sanidad.

o Detectar recurrencias en el servicio aportando nuevas peticiones y automatismos y
mejoras al catalogo.

e Realizar analisis de los procedimientos internos de la SGITS y proponer mejoras y
optimizaciones de los mismos, incluyendo su implementacion en la herramienta de
ticketing.

e Asegurar el mantenimiento y actualizacién de activos gestionados a través de la
herramienta de ITSM del Ministerio de Sanidad.

e Gestionar el conocimiento de procesos, los niveles del servicio, la capacidad y la
disponibilidad del CAU Infraestructuras.

e Administrar y operar la herramienta de ticketing y gestién de activos disponible en el
Ministerio de Sanidad.

o Configurar y proponer mejoras para la optimizacion y evolucion continua de la
herramienta de ticketing.

o Gestionar el Catalogo de Cambios, peticiones, incidenciasy activos.

e Colaborar con el personal técnico asignado a otros contratos, tanto de administracion y
operacion de infraestructuras TIC, como de desarrollo de aplicaciones, siempre que sea
necesario o que asi lo demande el Director Técnico del contrato.

¢ Mantenimiento de los procedimientos operativos, manuales, instrucciones técnicas,
esquemas y diagramas de arquitectura de las plataformas objeto del lote.

En general, cualquier otra tarea que demande el Director Técnico dentro del area de

especializacion del contrato y relacionada con la finalidad y los objetivos del mismo.

3.3. Lote 3: Administraciony Operacion de la plataforma de Monitorizacion.

Los principales servicios y tareas a llevar a cabo por el personal técnico de la empresa
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adjudicataria seran, entre otros, los siguientes:
e Administracion y operacion de la Infraestructura de monitorizacién

e Atencion de incidencias graves de los entornos de produccién de la Infraestructurade
monitorizacién

o Supervision del correcto funcionamiento de las alertas y su configuracion con las
peticiones de los diferentes equipos.

e Creacion y mantenimiento de cuadros de mando en funcién de las necesidades que
tengan el resto de equipos

e Gestiony configuracion de agentes paramonitorizar los elementos hardware necesarios.

¢ Creacion y mantenimiento de scripts para monitorizar servicios, mediante programacion
en VuGen, creacién de navegacion guiada por navegador para simular un usuario.

o Generacion de informes periddicos del estado de todos los elementos que se
monitorizan, asi como también informes especificos sobre sucesos anémalos y su
analisis para determinar la causa, mediante los datos obtenidos con las herramientas de
monitorizacion.

e Propuestas de mejora en la infraestructura, definiendo proyectos para optimizar y
evolucionar los sistemas, asi como también valorar nuevas herramientas que puedan
sustituir las actuales o mejorarlas.

4. COMPOSICION Y DEDICACION DEL EQUIPO DE TRABAJO

4.1. Composicién minima

La composicion minima de los equipos técnicos asignados a cada uno de los lotes, asi como el

numero estimado de jornadas a realizar por cada uno de los técnicos a lo largo de los dos afios
de duracion prevista del contrato se detalla en la siguiente tabla:
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En los apartados siguientes se resumira la tipologia de las tareas a desempefiar por cada uno
de los perfiles. En el Anexo |, Perfiles Profesionales, se detallaran los requisitos minimos de
cada uno de los perfiles. En el Anexo A de la Hoja Resumen del PCAP se detallan los requisitos
valorables de dichos perfiles.

La dedicacion en numero de las jornadas definidas se indica a titulo estimativo, pudiendo variar
en funcion de la naturaleza y cantidad de trabajos solicitados y en cualquier caso tienen la
consideraciéon de minimos, pudiendo ser mejorados por el adjudicatario.

Durante la ejecucién del contrato esta distribucion de jornadas podra variar en funcién de las
necesidades puntuales del contrato contando, en todo caso, con la aceptaciéon de la SGITS.

4.1. Roles y dedicacion de cada uno de los perfiles

El jefe de proyecto de cada lote, sera el responsable de coordinar técnicamente al resto de
perfiles asignados a dicho lote. Ademas, colaborara con el Director Técnico del lote y su equipo
en la realizacion de proyectos, definicién de soluciones, disefio y certificacién de arquitecturas,
elaboracion de procedimientos, resolucion de incidencias y problemas criticos y mantenimiento
de la documentacion operativay técnica.

Los perfiles de los Técnicos, tanto sénior como junior, deberan encargarse de las tareas
rutinarias de administracion, configuracion y operacion de las plataformas objeto de cada lote,
siguiendo los procedimientos operativos autorizados por el Director Técnico correspondiente,
asi como de la resolucién de todo tipo de incidencias, elaboracién de analisis e informes
técnicos, asi como aquellas tareas que le encomiende el jede de proyecto. Colaboraran con el
jefe de proyecto en las tareas asignadas al mismo.

5. CONDICIONES RELATIVAS AL EQUIPO DE TRABAJO

5.1. Constitucidninicial del equipo de trabajo

El equipo técnico que se incorporara parala ejecucion de los trabajos, tras la formalizacion del
contrato correspondiente, debera estar formado por los componentes relacionados en la oferta
adjudicataria y consecuentemente valorados.

No obstante, se autorizaran cambios puntuales en la composicion del equipo de trabajo respecto
al ofertado cuando se den las condiciones siguientes:

Cadigo seguro de Verificacion : GEN-0fb6-23a4-d928-2acb-5dda-3551-8ba9-a513 | Puede verificar la integridad de este documento en la siguiente direccion :

https://sede.administracion.gob.es/pagSedeFront/servicios/consultaCSV.htm

MINISTERIO
10 DE SANIDAD

CSV : GEN-0fb6-23a4-d928-2acb-5dda-3551-8ba9-a513
DIRECCION DE VALIDACION : https://sede.administracion.gob.es/pagSedeFront/servicios/consultaCSV.htm
FIRMANTE(1) : ENRIQUE JESUS QUINTANILLA CABANERO | FECHA : 19/01/2024 13:03 | Sin accién especifica
JUAN FERNANDO MURNIOZ MONTALVO - 2024-01-29 10:38:56 CET
[l R IVl A @ SELLO ELECTRONICO DE LA SGAD - 2024-01-19 13:25:02 CET

Puede comprobar la autenticidad de esta copia mediante CSV: OIP_UYZT6QSIONFCGGUIN9GCNBJNGCRY en https://www.pap.hacienda.gob.es




o Justificacidn escrita, detallada y suficiente, explicando los motivos del cambio.

¢ Presentacién de posibles candidatos con un perfil, en cuanto a los conocimientos y la
cualificacién técnicarequerida, igual o superioral de la persona que se pretende sustituir.

o Aceptacionde alguno delos candidatos por el Director Técnico del correspondiente lote.

Una vez adjudicado el contrato, y con caracter previo al inicio del trabajo, el equipo propuesto
podra ser evaluado por el Director Técnico del lote al objeto de comprobar la adecuacién real
del mismo a las condiciones de la oferta.

En caso de rechazo de algun integrante del equipo, sera potestad del Director Técnico del Lote
requerir del adjudicatario la presentacion de posibles candidatos alternativos con un perfil de
cualificacién técnica igual o superior al de la persona que se pretende sustituir.

La empresa adjudicataria de cada uno de los lotes, debera asumir todas las tareas descritas en
el apartado DESCRIPCION DE LOS SERVICIOS A PRESTAR y en las condiciones descritas

en este apartado, desde la fecha de inicio del contrato, para lo cual el Ministerio facilitara al
adjudicatario toda la documentacion técnica disponible.

5.2. Modificacién del equipo de trabajo

La valoracion final de la productividad y calidad de los trabajos del equipo técnico asignado al
servicio corresponde al Director Técnico, siendo potestad suya solicitar el cambio de cualquiera
de los componentes del equipo de trabajo, con un preaviso de diez dias laborales, por otra
persona de igual categoria y experiencia, si existen razones justificadas que lo aconsejen. La
aceptacion del sustituto, entre los candidatos propuestos por el adjudicatario, correspondera al
Director Técnico.

Asimismo, el Director Técnico podra solicitar la incorporacién o baja (sin sustitucion) de
efectivos, cuando asi interese a efectos del cumplimiento de los objetivos, en este Ultimo caso
también con un preaviso de diez dias laborales. En el caso de incorporacion de efectivos,
deberan ser previamente aceptados por el Director Técnico, entre los candidatos propuestos
por el adjudicatario.

Del mismo modo, cualquier cambio propuesto por el adjudicatario debera ser comunicado con
un plazo minimo de preaviso de diez dias laborales, que, en todo caso, debera ser aprobado

por el Director Técnico. Si no se respetara el plazo de preaviso, se penalizara como periodo no
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facturable equivalente al doble de los dias laborales de incumplimiento del preaviso.

En este caso de cambio propuesto por el adjudicatario (y aceptado por el Director Técnico), la
incorporacién de nuevo personal al equipo de trabajo se hara de forma que se produzca un
solapamiento de diez dias laborales entre el personal saliente y el entrante, no facturable
respecto al personal entrante. Si no se respetara el plazo de solapamiento, se penalizara como
periodo no facturable equivalente al doble de los dias laborales de incumplimiento.

5.3. Horario del servicio y tiempo de respuesta

El equipo técnico asignado a cada lote prestara sus servicios de forma rutinariaen horario
laboral estandar de lunes a viernes no festivos, dentro de la franja de 7h a 20h. El Director
Técnico de cada lote establecerael horario de cobertura exacto en funcion de las necesidades
del servicio, asi como el numero de técnicos que se requeriran en cada franja horaria. Como
minimo, el servicio se prestara de 9h a 18h.

La duracion de las jornadas, a efectos de facturacion, se entendera de 8h.
El calendario de dias festivos aplicable sera el correspondiente a la ciudad de Madrid.

En caso deincidencia durante estehorario, el tiempo de respuesta por parte del personal técnico
de la empresa sera inferior a 30 minutos.

5.4. Actividad del equipo de trabajo

La dedicacion para cada uno de los perfiles profesionales requeridos sera el indicado en el
apartado 4.

Por defecto, el personal técnico asignado por las empresas adjudicatariasa cada uno de los

lotes estara dedicado exclusivamente a este proyecto. Salvo autorizacion expresa del Director
Técnico no se admitiran técnicos que estén asignados a otros proyectos de la empresa.

Las tareas descritas en el apartado correspondiente para cada lote son estimativas y podran
ser sustituidas por otras prestaciones o proyectos equivalentes dentro del mismo ambito
funcional.

Cuando el desarrollo de las actividades previstas en el pliego exigiera una contribucién neta de
recursos humanos inferior a la considerada en el pliego, la SGITS optara entre que el
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adjudicatario se comprometa a aportar los recursos restantes en aquel proyecto informatico,
dentro del mismo entorno tecnolégico, que dicha Subdireccion General establezca, o porque el
remanente de horas no sea objeto de facturacion, sin que pueda implicar coste o penalizacién
alguna para el 6rgano contratante.

Analogamente, si en momentos puntuales se requiriera disponer de un mayor nimero de
técnicos para atender a cargas de trabajo temporales, el Director Técnico podra solicitar a las
empresas adjudicatarias la incorporacion al proyecto de perfiles adicionales, con perfiles
similares a alguno de los ya incorporados y con tarifas idénticas, siempre dentro de la

disponibilidad presupuestaria asociada al contrato.

5.5. Uso de herramientas corporativas parala gestion de tareas

El equipo técnico asociado a cada uno de los lotes debera usar las herramientas corporativas
definidas por el Ministerio para interactuar con el resto de unidades y empresas responsables
de prestar algun servicio al Ministerio. Como minimo, el personal técnico asociado a cada uno
de los lotes debera de hacer uso de las siguientes herramientas:

e Correo electrénico corporativo.
o Plataforma corporativa de videoconferenciay chat.
e Herramienta de ticketing para la gestién de cambios y tareas.

e Herramienta de gestidon de proyectos para la planificacion de tareas o proyectos
complejos.

e Repositorio corporativo de instrucciones técnicas, procedimientos operativos, etc.

El Ministerio definira en cada caso las herramientas concretas a utilizar. El personal técnico de
las empresas adjudicatarias debera usar estas herramientas segun los procedimientos
operativos que se definan en cada caso.

5.6. Lugar de prestacion de los servicios y e quipamiento informatico del equipo de
trabajo

Dada la naturaleza de los trabajos a realizar, estos se llevaran a cabo preferentemente en las

dependencias del Ministerio, pero podran ser realizados total o parcialmente en modalidad de

teletrabajo o en las dependencias de las empresas adjudicatarias en los casos en que asi lo

Cadigo seguro de Verificacion : GEN-0fb6-23a4-d928-2acb-5dda-3551-8ba9-a513 | Puede verificar la integridad de este documento en la siguiente direccion :

https://sede.administracion.gob.es/pagSedeFront/servicios/consultaCSV.htm

MINISTERIO
13 DE SANIDAD

CSV : GEN-0fb6-23a4-d928-2acb-5dda-3551-8ba9-a513
DIRECCION DE VALIDACION : https://sede.administracion.gob.es/pagSedeFront/servicios/consultaCSV.htm
FIRMANTE(1) : ENRIQUE JESUS QUINTANILLA CABANERO | FECHA : 19/01/2024 13:03 | Sin accién especifica
JUAN FERNANDO MURNIOZ MONTALVO - 2024-01-29 10:38:56 CET
[l R IVl A @ SELLO ELECTRONICO DE LA SGAD - 2024-01-19 13:25:02 CET

Puede comprobar la autenticidad de esta copia mediante CSV: OIP_UYZT6QSIONFCGGUIN9GCNBJNGCRY en https://www.pap.hacienda.gob.es




decida el Director Técnico del lote.

En estos casos de trabajo en modo remoto, las empresas adjudicatarias deberan de proveer al
personal técnico asignado al contrato de los medios técnicos (PC o portatil, teléfono méuvil,
conexion a Internet, etc.) que sean necesarios para la realizacion de las tareas objeto del
contrato.

En este caso, el personal de la empresa contratista ocupara espacios de trabajo diferenciados
enla SGITS y separados en todo caso del que ocupan los empleados publicos para los que se

presta el servicio. Corresponde también a la empresa contratista velar por el cumplimiento de
esta obligacion. Se recomienda que dicho personal utilice tarjetas identificativas de suempresa.

Salvo los supuestos en los que sea necesario por las caracteristicas del servicio a desarrollar,
los empleados del contratista no podran acceder a servicios reservados a los empleados
publicos como correo electrénico corporativo, intranet corporativa u otros de analogo caracter.

El contratista se sometera a las normas de acceso y control existentes en las dependencias
donde se preste el servicio.

En estos casos de trabajo en modo remoto, las empresas adjudicatarias deberan de proveer al
personal técnico asignado al contrato de los medios técnicos (PC o portatil, teléfono movil,
conexion a Internet, etc.) que sean necesarios para la realizacién de las tareas objeto del
contrato.

Ademés, y por razones de seguridad, la SGITS podra exigir a las empresas cuyos técnicos
trabajen remotamente, que el equipamiento informatico asignado a dichos técnicos sea
maquetado, configuradoy administrado por el propio Ministerio, de forma que se garantice la
seguridad de los accesos a la red interna del Ministerio desde dichos equipos. En estos casos,
se podra exigir a las empresas que todos los equipos asignados a los técnicos sean idénticos
con el objeto de facilitar la maquetacion de los mismos.

La SGITS podra establecer las condiciones, tanto organizativas como tecnoldgicas, para
asegurar el correcto desempefio del personal en cualquiera de las modalidades de trabajo. La
empresa contratista debera proporcionar a sus empleados todos los medios tecnoldgicos
necesarios, que podran ser definidos por la SGITS, para garantizar en todo momento la
seguridad en los accesos remotos a la red del Ministerio. A tal fin, la SGITS podra indicar,

durante la ejecucién del contrato, qué programas informaticos y configuraciones especificas son
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aceptables para garantizar un acceso seguro a su red, siendo estas condiciones de obligado
cumplimiento por parte del adjudicatario.

En cualquier caso, la SGITS podra exigir la verificacion y confirmacién de los equipos de usuario
utilizados para acceder a sus redes de forma remota por los empleados de la empresa
contratista.

5.7. Formacion del equipo de trabajo

El adjudicatario proveera, sin coste adicional, la formacion técnica necesaria para adaptar los
conocimientos del equipo de trabajo a la evolucion de la tecnologia y de las funciones objeto
del contrato. A tal fin, incluira en su oferta el correspondiente Plan de formacion continua.

6. CONFIDENCIALIDAD Y PROTECCION DE DATOS

El adjudicatario queda expresamente obligado a mantener absoluta confidencialidad y reserva
sobre cualquier dato que pudiera conocer con ocasion del cumplimiento del contrato, especialmente
los de caracter personal.

Este contrato no implicara el tratamiento de datos personales.

El adjudicatario debera cumplir todas las medidas aplicables al tratamiento de la informacion
recogidas en el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional
de Seguridad, asi como las aplicables al tratamiento de datos personales recogidas en el
Reglamento (UE) 2016/679 General de Proteccion de Datos y demas normas aplicables.

Asimismo, el adjudicatario debera cumplir con la Politica de Seguridad del Ministerio de Sanidad y
toda la normativa de Seguridad e la Informacién vigente.

Los técnicos de la empresa adjudicataria deberan firmar un acuerdo de confidencialidad para
garantizar el cumplimiento de este apartado.

7. TRANSFERENCIA TECNOLOGICA Y DOCUMENTACION DE LOS TRABAJOS

Durante la ejecucién de los trabajos objeto del contrato, el adjudicatario se compromete, en todo
momento, a facilitar a las personas designadas por el centro directivo a tales efectos, la informacion
y documentacion que éstas soliciten para disponer de un pleno conocimiento de las circunstancias
en que se desarrollan los trabajos, asi como de los eventuales problemas que puedan plantearse y

Cadigo seguro de Verificacion : GEN-0fb6-23a4-d928-2acb-5dda-3551-8ba9-a513 | Puede verificar la integridad de este documento en la siguiente direccion :

https://sede.administracion.gob.es/pagSedeFront/servicios/consultaCSV.htm

MINISTERIO
15 DE SANIDAD

CSV : GEN-0fb6-23a4-d928-2acb-5dda-3551-8ba9-a513
DIRECCION DE VALIDACION : https://sede.administracion.gob.es/pagSedeFront/servicios/consultaCSV.htm
FIRMANTE(1) : ENRIQUE JESUS QUINTANILLA CABANERO | FECHA : 19/01/2024 13:03 | Sin accién especifica
JUAN FERNANDO MURNIOZ MONTALVO - 2024-01-29 10:38:56 CET
[l R IVl A @ SELLO ELECTRONICO DE LA SGAD - 2024-01-19 13:25:02 CET

Puede comprobar la autenticidad de esta copia mediante CSV: OIP_UYZT6QSIONFCGGUIN9GCNBJNGCRY en https://www.pap.hacienda.gob.es




de las tecnologias, métodos y herramientas utilizados pararesolverios.

La documentacion generada durante la ejecucién del contrato sera de propiedad exclusiva del
organo directivo sin que el contratista pueda conservarla, ni obtener copia de la misma o facilitarla
a terceros sin la expresa autorizacién de este érgano directivo, que la daria en su caso previa
peticion formal del contratista con expresion del fin.

La propiedad intelectual del resultado de cualquier trabajo objeto de este contrato es en exclusiva
del Ministerio de Sanidad.

Toda la documentacidn se entregara en espafiol en formato electrénico, preferentemente en PDF,
de forma que el contenido esté en formato texto. No se admitiran documentos escaneados o en

modo imagen, aunque se hayan utilizado herramientas tipo OCR para extraer el texto de los
mismos.

El adjudicatario debera suministrar, en su caso, al drgano directivo las nuevas versiones de la
documentacion que se vayan requiriendo.

PROPONE
EL SUBDIRECTOR GENERAL

Enrique Quintanilla Cabafiero

APRUEBA

EL SECRETARIO DE ESTADO

P.D. Orden SND/1298/2022, de 22 de diciembre, (BOE 28/12/2022)
EL SECRETARIO GENERAL DE SALUD DIGITAL, INFORMACION
E INNOVACION DEL SISTEMA NACIONAL DE SALUD,

JUAN FERNANDO MUNOZ MONTALVO
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ANEXO |: PERFILES PROFESIONALES

A continuacién, se enumeran los requisitos minimos que deberan cumplirlos candidatos a formar
parte del equipo técnico asignado al contrato. No se admitiran ofertas en donde alguno de los
candidatos presentados no cumpla estos requisitos. En el caso de la experiencia minima exigida,
solo se computara como tal laacumulada a lo largo de los ultimos 12 aios.

Tal y como se detalla en el Anexo A de la Hoja Resumen que acompana al PCAP, se valorara la
experiencia adicional de los candidatos ofertados hasta un maximo de 36 meses adicionales con
respecto al minimo exigido.

I.1. LOTE 1: Administracién y Operacién de la plataforma de Seguridad

Perfil: Jefe de proyecto
a) Titulacién minimayformacioén

e Titulacion: Titulacién de Grado, Licenciatura, Ingenieria Superior o
equivalente

¢ Idiomas: Nivel Medio de inglés

b) Tareas yresponsabilidades

¢ Direccion de proyectos, coordinacién, supervision y asignacion de tareas al
resto de técnicos asignados al lote.

e Coordinacion con el Director Técnico del Ministerio.

o Elaboracion de propuestas de mejora tecnoldgica en el ambito del contrato.
Asesoramiento tecnoldgico.

¢ Planificacién y seguimiento de proyectos de cambio complejos.

e Colaborar en la definiciéon de los objetivos a largo plazo con la Direccién
Técnica del Ministerio y seguimiento de los mismos.

e Definicion de objetivos a corto plazo, planificacion y asignaciéon de
responsabilidades.

e Direccion de proyectos de adecuacion (ENS e ISO 27000) del marco
normativo del Sistema de Gestion de la Seguridad del Ministerio.
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¢ Definicion y mantenimiento de procedimientos técnicos de acuerdo con las
directrices del ENS.

¢ Realizacion de presentaciones de caracter técnico.

e Atender las peticiones de las diferentes unidades relacionadas con el
Servicio.

e Seguimiento de tareas e incidencias en las herramientas existentes en el
Ministerio: BMC Remedy, Jira, Redmine u otras diferentes que se implanten
a lo largo del periodo de ejecucion del contrato.

e Colaborar con otras unidades de la SGITS (Comunicaciones, Sistemas,
Desarrollo, etc.) parala realizacion de las tareas asignadas al servicio.

e Colaborar en la definicion de la metodologia de analisis de riesgos,
evaluaciones de impacto y planes de continuidad.

e Supervisar y planificar los procedimientos de adecuacion de sistemas al
marco normativo vigente (ENS, ISO 27000, RGPD/LOPDGDD, NIS2, LPIC
etc).

e Coordinar la planificacion y ejecuciéon del calendario de auditorias de
seguridad, tanto técnicas como de adecuacioén y certificacion, del Ministerio
de Sanidad.

e Gestionar el seguimiento y resolucion de las vulnerabilidades detectadas que
afecten a los sistemas del Ministerio de Sanidad.

e Colaborar en la definicion, implantacién y seguimiento de planes de
formacion y concienciacion.

¢ Analizar y dar respuesta a aquellas peticiones y consultas sobre normativa
de seguridad que se reciban en el servicio.

e Elaborarinformes y analisis técnicos y normativos sobre las materias objeto
del presente lote.

e Supervisarlagestion de las peticionesinternas de acceso a datos personales

y los riesgos de seguridad asociados.

c) Experienciaprevia parala capacitacién del puesto

e Experiencia de al menos 9 afos en direccion de unidades y equipos de

Seguridad de la Informacién.
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e Experiencia de al menos 9 afios en proyectos de revision, adecuacion y
certificacion de conformidad de estandares y normativas relativas a la
ciberseguridad en el marco de la arquitectura de seguridad de la
organizacioén. En particular:

ISO 27000 sobre Sistemas de Gestion de Seguridad de la

informacion.

Esquema Nacional de Seguridad (ENS).
Directiva NIS2, LPIC.
Utilizacion de la normativa del CCN-CERT sobre ciberseguridad, en

particular la serie 800.

e Experiencia profesional de al menos 5 afios en proyectos de adecuacion en
materia de proteccién de datos (RGPD, LOPDGDD) asi como formacion o
titulacién especifica en normativa legal y juridica sobre proteccién de datos
de caracter personal

e Experiencia de al menos 5 afios en proyectos de modernizacion tecnoldgica
de la arquitecturade Seguridad.

e Experiencia de al menos 2 afos en gestion de equipos de respuesta ante
incidentes.

e Experiencia de al menos 2 afios en gestion de equipos de analisis de
vulnerabilidades, test de caja negray blanca.

e Experiencialaboral de almenos 3 afios en el disefio, planificacion y definicion
de metodologias de analisis de riesgo (PILAR) y evaluaciones de impacto.

Perfil: Técnico Sénior1y2
a) Titulacion minimayformacion

o Titulacién: Titulacion de Grado, Licenciatura, Ingenieria Superior o
equivalente

b) Idiomas: Nivel Medio de inglés

c) Tareas yresponsabilidades
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e Gestion y realizacion de auditorias de técnicas de seguridad

e Gestiony realizacidon de auditorias de caja negra y caja gris sobre sistemas
y aplicaciones del Ministerio basadas en la metodologia OWASP.

e Seguimiento y resolucién de incidentes y vulnerabilidades detectadas en los
Sistemas del Ministerio.

e Apoyo en la elaboracion de propuestas de mejora de la arquitectura de
seguridad.

¢ Recogiday preparacionde informacion para su utilizacion en el analisis de
incidentes de seguridad o para servirde base a la toma de decisiones.

e Disefio y construccion de arquitecturas para la identificacion, deteccién y
mitigacion de ataques contra la seguridad de la informacion.

e Colaborar en la definicion, implantacién y seguimiento de planes de
formacion y concienciacién. Realizacion e imparticién de cursos, tripticos,
pildoras, etc., de seguridad de la informacion.

o Realizacion de presentaciones de caracter técnico y transmisién del
conocimiento.

e Gestion y realizacion de integraciones de sistemas, dispositivos de
comunicaciones y sistemas de seguridad del Ministerio con servicios del
COCS de la AGE.

o Elaboracién de procedimientos e instrucciones técnicas de Seguridad del
area de Infraestructuras del Ministerio.

e Gestion y realizacion de pruebas de penetracién

¢ Resolucién de consultas sobre seguridad técnica para el Ministerio

e Colaborar con otras unidades de la SGITS (Comunicaciones, Sistemas,

Desarrollo, etc.) parala realizacion de las tareas asignadas al servicio.

d) Experienciaprevia parala capacitacion delpuesto

e Experiencia de al menos 7 afios en consultoria tecnolégica relacionada con
la ciberseguridad: analisis de vulnerabilidades, evaluacion y seleccion de
medidas de protecciony soluciones tecnoldgicas, indicadores de compromiso
(I0C), pentesting, hacking ético, etc., asi como experiencia y conocimiento
en bastionado sobre arquitecturas .NET, J2EE, Windows (Active Directory &
SCCM/MECM), Unix, Linux.
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e Experiencia laboral contrastada de al menos 5 afos en proyectos de
adecuacién y modernizacién de arquitecturas de seguridad. Se exigira amplio
conocimiento del estado del arte de tecnologias de ciberseguridad

o Experiencia de al menos 5 aios en el uso, implantacion y administracion de
herramientas habitualmente empleadas en analisis de vulnerabilidades
(OWASP Zap Proxy, Burp Suite, SOAP Ul, Nessus, etc.); asi como consulta
de repositorios y gestién de alertas (MITRE CVE/CWE).

o Experiencia de al menos 2 afios en Centros de Operaciones de Seguridad y
Equipos de Respuesta ante incidentes de Ciberseguridad.

e Experiencia de al menos 2 afios en el uso de herramientas y soluciones de
ciberseguridaddel Centro Criptoldgico Nacional (CCN): ANA, LUCIA, MARTA
y microCLAUDIA.

o Se valorara experiencia en el uso, implantacion y administracién de
herramientas habitualmente empleadas en las arquitecturas de
ciberseguridad como: IDS/IPS, SIEM, WAF, proteccion perimetral y del
puesto de trabajo, etc.

e Se valorara experiencia en proyectos de adecuacion e implantacién de
estandares y normativas relativas a la ciberseguridad en el marco de la
arquitectura de seguridad de la organizacién. En particular ENS, ISO 27000.

e Se valorara disponer de alguna certificacion o titulacion de ciberseguridad
emitida por organizaciones habilitadas al efecto:

- SANS (GISF, GCED, GDSA, etc).

ISC2 (CISSP, ISSAP, ISSEP, ISSMP, etc).

EC-Council (ECSS, CEH, APT, CND).

ISMS (CCSP).

Microsoft (MTA:Security Fundamentals)

- CompTIA (Security+, PenTest+, CySA+)

Perfil: Perfil: Técnico Sénior 3y 4
a) Titulacién minimayformacién

e Titulacion: Titulacion de Grado, Licenciatura, Ingenieria Superior o
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equivalente

b) Idiomas: Nivel Medio de inglés

c) Tareas yresponsabilidades

¢ Organizacion y coordinacién de los procesos de auditoria de cumplimiento y
certificacion (ENS e ISO 27000) segun el plan establecido. Supervisiénde las
entrevistas y de los entregables.

e Participar en proyectos de adecuacién del marco normativo del Sistema de
Gestion de la Seguridad del Ministerio.

¢ Mantenimiento del documento de arquitectura de seguridad de acuerdo con
las directrices del ENS.

e Colaborar en la definicion de la metodologia de analisis de riesgosy en la
elaboracion de planes de continuidad.

e Gestion y realizacion de los procedimientos de autoevaluacion, valoracion
ACIDT y andlisis de impacto sobre los sistemas del Ministerio segun
establece el ENS.

¢ Mantenimiento, realizacion y revisién de Politica de seguridad, Normas y
Procedimientos del Sistema de Gestion de la Seguridad de la Informacion del
Ministerio.

e Supervisar y planificar los procedimientos de adecuacion de sistemas al
marco normativo vigente (ENS, RGPD/LOPDGDD, etc).

e Colaborar en la definicion, implantacion y seguimiento de planes de
formacién y concienciacién. Realizacion e imparticién de cursos, tripticos,
pildoras, etc., de seguridad de la informacién.

e Analizar y dar respuesta a aquellas peticiones y consultas sobre normativa
de seguridad que se reciban en el servicio.

e Colaborar con otras unidades de la SGITS (Comunicaciones, Sistemas,
Desarrollo, etc.) parala realizacion de las tareas asignadas al servicio.

e Gestiondelas peticionesinternas de acceso a datos personalesy los riesgos
de seguridad asociados.

e Realizacién de Evaluaciones de Impacto en Proteccion de Datos sobre
tratamientos de datos personales que esté efectuando el Ministerio de
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Sanidad.
e Seguimiento de tareas y peticiones a través de las herramientas existentes
en el Ministerio: BMC Remedy, Jira, Redmine u otras diferentes que se

implanten a lo largo del periodo de ejecucion del contrato.

d) Experienciaprevia parala capacitaciéon del puesto

e Experiencia de al menos 7 afios en proyectos de revision, adecuacion y
certificacion de conformidad de estandares y normativas relativas a la
ciberseguridad en el marco de la arquitectura de seguridad de la
organizacién. En particular:

ISO 27000 sobre Sistemas de Gestion de Seguridad de la

informacion.

Esquema Nacional de Seguridad (ENS).
Directiva NIS2, LPIC.

Utilizacion de la normativa del CCN-CERT sobre ciberseguridad, en

particular la serie 800.

e Experiencia profesional de al menos 5 afios en proyectos de adecuacion en
materia de proteccién de datos (RGPD, LOPDGDD), uso de herramientas
gestion de tratamientos de datos peronales, asi como formacion o titulacion
especifica en normativalegal y juridica sobre proteccion de datos de caracter
personal.

o Experiencia de al menos 3 afios con herramientas de GRC.

e Experiencialaboral de almenos 5 aios en el disefio, planificacion y definicion
de metodologias de analisis de riesgo (MAGERIT y PILAR) y evaluaciones
de impacto.

e Se valorara disponer de experiencia en herramientas de ticketing y gestion
de incidencias (BMC Remedy, Jira, Redmine)

e Se valorara disponer de certificaciones de auditoria de Seguridad emitida por
organizaciones habilitadas al efecto (ej: CISA)

Perfil: Técnico Junior 1,2y 3

a) Titulacion minimayformacion
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e Titulacion: Titulacién universitaria de grado, diplomatura o Ingenieria técnica

b) Idiomas: Nivel Medio de inglés

c) Tareas yresponsabilidades

o Gestiony resolucion de Incidentes de seguridad en el Ministerio reportados
por sondas SAT-INET, SAT-SARA, LUCIA, GLORIA y servicio del Centro de
Operaciones de Ciberseguridad de la AGE utilizando las herramientas
LUCIA, GLORIA, GrayLog.

e Gestion de Vulnerabilidades reportadas por avisos y alertas de fuentes
externas: servicios del COCS de Prevencion, CCN, CVE-MITRE...

e Realizacién de auditorias técnicas internas de seguridad sobre
infraestructuras y puesto de trabajo del Ministerio

e Gestion de autorizaciones para la instalacién de software en puestos de
Trabajo y navegacioén a través de proxy WEB

o Elaboracién de procedimientos e instrucciones técnicas de Seguridad del
area de Infraestructuras del Ministerio

¢ Apoyo a las integraciones de sistemas, dispositivos de comunicaciones y
sistemas de seguridad del Ministerio con servicios del COCS de la AGE

¢ Resolucién de consultas sobre seguridad técnica para el Ministerio

¢ Realizacion de pruebas de penetracion

e Realizacion de auditorias de caja negra y caja gris sobre sistemas y

aplicaciones del Ministerio basadas en la metodologia OWASP

d) Experienciaprevia parala capacitaciéon del puesto

e Experiencia de al menos 3 afios en consultoria tecnolégica relacionada con
la ciberseguridad: analisis de vulnerabilidades, evaluacion y seleccion de
medidas de protecciony soluciones tecnoldgicas, indicadoresde compromiso
(I0C), pentesting, hacking ético, etc., asi como experienciay conocimiento
en bastionado sobre arquitecturas .NET, J2EE, Windows (Active Directory &
SCCM/MECM), Unix, Linux.

e Experiencia de al menos 3 afios en el uso, implantacién y administracion de
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herramientas habitualmente empleadas en analisis de vulnerabilidades
(OWASP Zap Proxy, Burp Suite, SOAP Ul, Nessus, etc.); asi como consulta
de repositorios y gestion de alertas (MITRE CVE/CWE).

e Experiencia de al menos 2 afios en Centros de Operaciones de Seguridad y
Equipos de Respuesta ante Incidentes de Ciberseguridad.

e Experiencia de al menos 2 afos en el uso de herramientas y soluciones de
ciberseguridaddel Centro Criptolégico Nacional (CCN): ANA, LUCIA, MARTA
y microCLAUDIA.

e Se valorara experiencia en el uso, implantacion y administracion de
herramientas habitualmente empleadas en las arquitecturas de
ciberseguridad como: IDS/IPS, SIEM, WAF, proteccion perimetral y del
puesto de trabajo, etc.

e Se valorara disponer de alguna certificacion o titulacion de ciberseguridad
emitida por organizaciones habilitadas al efecto:

- SANS (GISF, GCED, GDSA, etc).

ISC2 (CISSP, ISSAP, ISSEP, ISSMP, etc).

EC-Council (ECSS, CEH, APT, CND).

ISMS (CCSP).

Microsoft (MTA:Security Fundamentals)

- CompTIA (Security+, PenTest+, CySA+)

Perfil: Perfil: Técnico Junior4y 5
a) Titulacion minimayformacion

o Titulacién: Titulacién universitaria de grado, diplomatura o Ingenieria técnica

b) Idiomas: Nivel Medio de inglés

c) Tareas yresponsabilidades

e Apoyoa los procesos de auditoria de cumplimiento y certificacion (ENS e ISO
27000) segun el plan establecido. Participacion en las entrevistas y
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preparacion de los entregables.

e Participar en proyectos de adecuacion del marco normativo del Sistema de
Gestion de la Seguridad del Ministerio.

¢ Apoyo al analisis de riesgos y la elaboracién de planes de continuidad.

¢ Realizacién de autoevaluaciones, valoraciones ACIDT y analisis de impacto
sobre los sistemas del Ministerio segun establece el ENS.

¢ Apoyo al mantenimiento, realizacion y revisién de Politica de seguridad,
Normas y Procedimientos del Sistema de Gestion de la Seguridad de la
Informacion del Ministerio.

e Colaborar en la definicion, implantacién y seguimiento de planes de
formacion y concienciacién. Realizacion e imparticién de cursos, tripticos,
pildoras, etc., de seguridad de la informacion.

e Analizar y dar respuesta a aquellas peticiones y consultas sobre normativa
de seguridad que se reciban en el servicio.

e Colaborar con otras unidades de la SGITS (Comunicaciones, Sistemas,
Desarrollo, etc.) parala realizacion de las tareas asignadas al servicio.

e Gestiondelas peticionesinternas de acceso a datos personalesylosriesgos
de seguridad asociados.

e Apoyo a la realizacion de Evaluaciones de Impacto en Proteccion de Datos
sobre tratamientos de datos personales que esté efectuando el Ministerio de
Sanidad.

e Seguimiento de tareas y peticiones a través de las herramientas existentes
en el Ministerio: BMC Remedy, Jira, Redmine u otras diferentes que se
implanten a lo largo del periodo de ejecucion del contrato.

d) Experienciaprevia parala capacitacion del puesto

o Experiencia de al menos 3 afos en proyectos de revision, adecuacion y
certificacion de conformidad de estandares y normativas relativas a la
ciberseguridad en el marco de la arquitectura de seguridad de la
organizacion. En particular:

- ISO 27000 sobre Sistemas de Gestion de Seguridad de la
informacion.

- Esquema Nacional de Seguridad (ENS).
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- Directiva NIS2, LPIC.
- Utilizacion de la normativa del CCN-CERT sobre ciberseguridad, en
particular la serie 800.

e Experiencia profesional de al menos 2 afos en proyectos de adecuacion en
materia de proteccién de datos (RGPD, LOPDGDD), uso de la herramienta
de gestion de tratamientos de datos de caracterpersonal, asi como formacion
o titulacién especifica en normativa legal y juridica sobre proteccién de datos
de caracter personal.

o Experiencia de al menos 2 anos con herramientas de GRC.

e Experiencialaboral de almenos 2 afios en el disefio, planificacion y definicion
de metodologias de analisis de riesgo (MAGERIT y PILAR) y evaluaciones
de impacto.

o Se valorara disponer de experiencia en herramientas de ticketing y gestién
de incidencias (BMC Remedy, Jira, Redmine)

e Se valorara disponer de certificaciones de auditoria de Seguridad emitida por
organizaciones habilitadas al efecto (ej: CISA)

I.2. Lote 2: Administraciény Operacion de la plataforma de gestidon de servicios TI.

Perfil: Jefe de proyecto
a) Titulacion minima yformacién

e Titulacion: Titulacién: Titulacién de Grado, Licenciatura, Ingenieria Superior
o equivalente

¢ Idiomas: Nivel Medio de inglés

b) Tareas yresponsabilidades
e Coordinar, supervisary asignar tareas al resto de técnicos asignados al lote.

e Coordinar con el Director Técnico del Ministerio.
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e Dirigir y coordinar un servicio de atencion y gestionar las peticiones de
caracter tecnoldgico paralas diversas unidades de la SGITS.

e Elaborar propuestas de mejora tecnoldgica en el dmbito del contrato.
Asesoramiento tecnoldgico.

¢ Planificar y supervisar proyectos de cambio complejos.

e Gestionar los cambios que afectan al servicio en tiempo y forma para facilitar
la correcta operativa del servicio tanto a nivel operativo interno como las
relaciones delmismo conlos equiposy unidades operativas con las que tiene
relacién en los procesos de negocio que le afectan.

o Gestionar la correcta operativa del servicio tanto a nivel operativo intemo
como las relaciones del mismo con los equipos y unidades operativas con las
que tiene relacion en los procesos de negocio que le afectan.

e Gestionary supervisar a los Técnico especialistas en procesos de gestion de
peticiones pertenecientes al equipo.

e Asegurar la nomenclaturay relacion entre todos los documentos y textos del
servicio. (Herramientas, Wiki, Instrucciones técnicas y diagramas incluidos).

e Elaborar y mantener los documentos operativos del servicio NAS y Wiki
interna (Bienvenida, manuales de uso de herramientas, Instrucciones
técnicas).

e Elaborar informes operativos, cuadros de mando, analisis técnicos y
operativos del ambito tecnoldgico objeto del lote.

e Proponer mejoras en la gestion del conocimiento.
¢ Planificar a alto y bajo nivel las iniciativas aprobadas.
¢ |Instanciar los proyectos en la herramienta corporativa.

¢ Realizar la direccion de proyectos, disefio arquitecturay administracion a alto
nivel de las plataformas, infraestructuras y servicios objeto del lote.

¢ Realizar la direccidén de proyectos, disefio arquitectura, implementacion y
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administracion a alto nivel de los mecanismos de contingencia y de
continuidad de negocio, en el ambito de las plataformas, infraestructuras y

servicios objeto del lote.

e Realizar la direccién de proyectos, disefio arquitectura, implementacion y
administracion a alto nivel de nuevas plataformas que puedan sustituir a las
existentes a lo largo del periodo de ejecucion del contrato.

¢ Resolver las incidencias que surjan en estas plataformas y escalado de las
mismas a proveedores.

e Elaborar planes de pruebas en estas plataformas.

e Atender a las peticiones de las unidades de Desarrollo y de Atencion al
Usuario (CAUs) a las que la SGITS preste servicio.

o Establecer procedimientos operativos para la optimizacion de estas tareas
minimizando tanto los tiempos necesarios para la resolucion de las mismas
como el uso de recursos.

e Colaborar con otras unidades de la SGITS (Comunicaciones, Seguridad,
Explotacion, etc.) para la realizacion de las tareas mencionadas
anteriormente.

o Realizar el seguimiento de las tareas e incidencias en las herramientas
existentes en el Ministerio: BMC Remedy, Jira, Redmine u otras diferentes
que se implanten a lo largo del periodo de ejecucién del contrato.

¢ Mantenery elaborar documentacion técnica.

e Participar en el mantenimiento de los inventarios relacionados con las
plataformas objeto del contrato.

c) Experienciaprevia parala capacitacién del puesto

e Experiencia laboral contrastada de al menos 7 aios gestionando proyectos
de direccion de equipos de atencion de peticiones.
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¢ Experiencialaboral contrastada de al menos 5 afios involucrado en proyectos
de analisis, disefio e implantacién de servicios de atenciéon a usuarios Tl
basados en ITIL y/o Planes Directores en Calidad de servicios de la
Informacion, conforme a la Norma ISO 20000 y su certificacion.

e Experiencialaboral contrastada de almenos 5 afos involucrado en proyectos
de analisis, disefio e implantacién de mejoras en herramientas [TSMy CMDB.

e Experiencia laboral contrastada de al menos 3 afios en el Area de calidad
involucrado en proyectos de Transformacion de servicios, gestion del cambio
y Experiencia de usuario TI.

e Experiencia de al menos 3 ainos en proyectos de mejora e implantacién de

metodologias en Servicios de Atencién al usuario TI.

e Se valorara experiencia de al menos 3 afos con el ecosistema de
herramientas de ticketing JIRA (JIRA Service Management, JRA Data
Center, JIRA Assets, Insight, etc).
Perfil: Gestores de peticiones
a) Titulacion minima y formacion

e Titulacion: No se requiere

b) Tareas yresponsabilidades

e Gestionar peticiones, cambios e incidencias através de las herramientas que
usa el servicio, incluidas en el catalogo del servicio. Gestionar un volumen
promedio diario segun numero, complejidad, abiertas, cerradas y en curso.
Cumplimiento de SLAs/SLOs asociados a KPIs del servicio y del gestor.

¢ Atender solicitudes, segun instrucciones técnicas, de la gestion del buzén de
solicitudes.

¢ Atender solicitudes no catalogadas, bloqueadas o nuevas.

¢ Gestionar de manera integral el inventario de activos y la CMDB, incluyendo

Cadigo seguro de Verificacion : GEN-0fb6-23a4-d928-2acb-5dda-3551-8ba9-a513 | Puede verificar la integridad de este documento en la siguiente direccion :

https://sede.administracion.gob.es/pagSedeFront/servicios/consultaCSV.htm

MINISTERIO
30 DE SANIDAD

CSV : GEN-0fb6-23a4-d928-2acb-5dda-3551-8ba9-a513
DIRECCION DE VALIDACION : https://sede.administracion.gob.es/pagSedeFront/servicios/consultaCSV.htm
FIRMANTE(1) : ENRIQUE JESUS QUINTANILLA CABANERO | FECHA : 19/01/2024 13:03 | Sin accién especifica
JUAN FERNANDO MURNIOZ MONTALVO - 2024-01-29 10:38:56 CET
[l R IVl A @ SELLO ELECTRONICO DE LA SGAD - 2024-01-19 13:25:02 CET

Puede comprobar la autenticidad de esta copia mediante CSV: OIP_UYZT6QSIONFCGGUIN9GCNBJNGCRY en https://www.pap.hacienda.gob.es




cargas masivas y del ciclo completo de vida de los activos.

e Asegurar la ejecucion efectiva por parte de todos los GPs, segun
instrucciones técnicas, de la gestion del buzén de solicitudes.

¢ Documentar instrucciones técnicas y manuales.
e Participar en posibles mejoras del servicio.

e Formar a nuevas incorporaciones tanto en la operativa del CAU con en la
gestion del buzon de solicitudes.

e Asistir al Director Técnico en la elaboracién de informes operativos.

e Proponer mejoras en la gestion del buzdn de solicitudes y las instrucciones
técnicas del mismo.

c) Experienciaprevia parala capacitacion del puesto

Experiencia profesional de al menos 2 afios como gestor de peticiones en
servicios de atencidn a usuarios en departamentos TI.

e Experiencia de al menos 2 afios con herramientas de ITSM de gestion de
peticiones e inventario de activos.

e Se valorara experiencia de al menos 1 afo como gestor de conocimiento,
elaborando documentacion de procesos, procedimientos, instrucciones
técnicas, manuales, actas y/o informes.

o Se valorarg experiencia de al menos 1 afio como gestor de configuraciény
activos en un sistema (CMDB) de un departamento TI.

e Se valorara experiencia de al menos 1 aifo en el ecosistema de aplicaciones
JIRA.

Perfil: Técnico Administrador de herramientas ITSM

a) Titulacion minima yformacion
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e Titulacion: Grado, Diplomatura, Arquitectura Técnica o Ingenieria Técnica o
experiencia equivalente.

¢ Idiomas: Nivel Medio de inglés

b) Tareas yresponsabilidades

¢ |Instalar, administrar, gestionar, operary configurar la arquitectura de gestién
de peticiones e inventario.

e Mantenery actualizar la herramienta ITSMinstalando parches y plugins.

¢ Realizar el andlisis, disefio e implantacion del catélogo de servicios.

e Implementar y configurar formularios y automatismos del catalogo de
peticiones.

e Parametrizar Jira y programar automatizaciones.

e Configurary usar los add-ons del Marketplace de Atlassian.

¢ Realizar el seguimiento de la evolucion y soporte de sistemas TIC.

e Realizar el andlisis, disefio e implantacion de mejoras en herramientas de
ITSM y CMDB.

¢ Definir metodologias e implantacion de Servicios de Atencion al usuario.

e Configurar los procesos en la herramienta JIRA Data Center y JIRA Service
Manager, asi como de los plugins y demas mddulos de JIRA.

e Gestionar los usuarios y grupos de trabajo dentro de la herramienta.

e Gestionar la configuracién y explotacién de la gestién de activos en
herramienta JIRA Data Center y JIRA Service Manager.

e Realizar las tareas de definicion, configuracion y parametrizacion de los
activos de la CMDB en Jira y el Discovery.

¢ Mantenery elaborar documentacion técnica.

e Participar en el mantenimiento de los inventarios relacionados con las

plataformas objeto del contrato.

c) Experienciaprevia parala capacitacion del puesto

o Experiencia laboral contrastada de al menos 6 afios como responsable de
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administracién de herramientas ITSM de Servicio de Atencion a Usuarios TlI.
e Experiencia laboral de al menos 4 afios en proyectos de analisis, disefio e
implantacién de mejoras en herramientas [TSMy CMDB.
o Experiencia laboral de al menos 3 afos en proyectos de implementacion de
peticiones Tl en JIRA Date Center. Gestidon de incidencias y problemas,
gestién del cambio, etc.

e Experiencia laboral de al menos 3 afos en proyectos de implementacion,
configuracion, mantenimiento y automatizacion de la gestiéon de activos.
e Experiencia laboral de al menos 3 afios en configuracion y soporte de JRA
plugins: Automation, EazyBI, Tempo... Dashboards, informesy reportes.
o Experiencia de al menos 2 afios en proyectos de implantacion de
metodologias en Servicios de Atencién al usuario.
e Experiencia profesional de al menos 2 afios en la elaboracion de
documentacién de procesos e informes.
e Experiencia laboral de al menos 2 afos involucrado en proyectos de
implantacién de Servicios de Atencion a Usuarios Tl.
e Se valoraran las siguientes certificaciones:
- Certificado ACP-JA Jira Administrator for Data Center.
- ITIL Foundationo equivalente.
- ITIL Specialist: “Direccionar valor a interesados” o equivalente.

I.3. Lote 3: Administraciéony Operacion de la plataforma de Monitorizacion.

Perfil: Jefe de Proyecto
a) Titulacion minima yformacion
o Titulacién: Formacion Universitaria

¢ Idiomas: Nivel Medio de inglés

b) Tareas yresponsabilidades
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e Coordinacion, supervision y asignacion de tareas al resto de técnicos
asignados al lote.
e Coordinacion con el Director Técnico del Ministerio.
o Elaboracion de propuestas de mejora tecnoldgica en el ambito del contrato.
Asesoramiento tecnolégico.
¢ Planificacién y seguimiento de proyectos de cambio complejos.
¢ Creacion de informes sobre situaciones anémalas detectadas en base a la
informacion recogida por las herramientas de monitorizacion.
¢ Mantenimiento de la Infraestructura: Comprobacion del correcto
funcionamiento de las diferentes herramientas de monitorizacién, asi como
de planificar las mejoras necesarias en su mantenimiento.
¢ Creacion y mantenimiento de pruebas sintéticas:
- Altas, bajas y modificacion de las diferentes aplicaciones
desarrolladas que se van a monitorizar.
- Creacion de scripts para comprobar peticiones de correo, realizar
navegaciones web, enviar peticiones web services (tipo SOAP,
REST)
- Configuracién y gestion del sistema de escalado de alertas.
e Creacion y mantenimiento de agentes:
- Altas, bajas y modificacion de los diferentes elementos hardware que
se van a monitorizar.
- Altas de monitorizaciones tipo Ping.
- Gestion de umbrales de aquellos parametros que se estén
monitorizando
e Supervision de Alertas:
- Creary revisar tanto la ejecucion como el destinatario de las alertas
en funcién de la evolucion de los diferentes servicios.
e Creacion y mantenimiento de cuadros de mando en funcion de las
necesidades que tengan el resto de equipos.
e Agrupar las diferentes métricas obtenidas para dar una informacion de
utilidad a los diferentes equipos.
¢ Direccion de proyectos, disefio arquitectura, administracion y operacion de
las plataformas, infraestructuras y servicios objeto del lote.

¢ Direccidonde proyectos, disefio arquitectura, implementacion y administracion
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delos mecanismos de contingenciay de continuidad de negocio, en el ambito
de las plataformas, infraestructuras y servicios objeto del lote.

¢ Direccion de proyectos, disefio arquitectura, implementacién, administracion
y operacién de nuevas plataformas que puedan sustituir a las existentes a lo
largo del periodo de ejecucién del contrato.

¢ Resolucion de incidencias que surjan en estas plataformas y escalado de las
mismas a proveedores.

o Atender a las peticiones de las unidades de Desarrollo, Infraestructurasy de
Atencién al Usuario (CAUs) a las que la SGITS preste servicio.

e Atender a las peticiones de otras unidades del Areade Infraestructuras de la
SGITS.

e Seguimiento de tareas e incidencias en las herramientas existentes en el
Ministerio: BMC Remedy, Jira, Redmine u otras diferentes que se implanten
a lo largo del periodo de ejecucion del contrato.

e Mantenimiento y elaboracion de documentacion técnica.

e Participacién en el mantenimiento de los inventarios relacionados con las

plataformas objeto del contrato.

c) Experienciaprevia parala capacitacion del puesto

e Experiencia laboral de al menos 6 afos en proyectos de consultoria
tecnoldgica de monitorizacién hardware y de servicios

e Experiencia laboral de al menos 6 afios en proyectos vinculados a la
administracion de herramientas de monitorizacion y gestion de eventos y
alertas en entornos de produccion

e Experiencia laboral de al menos 3 afios en proyectos de implantacion,
migracion y gestion de herramientas de monitorizacion

e Experiencia de al menos 3 afos en gestidén de servicios de monitorizacion
con las siguientes herramientas de: Microfocus Business Process Monitor y/o
BMC Truesight Operations Management (se requiere que uno de los dos
perfiles del lote tenga la experiencia minima en cada tecnologia)

e Se valorara disponer de certificaciones de herramientas de monitorizacion,
como: BMC Truesight Operations Management, Elastic Certified

Observability, Opentext Application Performance Management (APM)
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Certified Professional, etc.

e Se valorara conocimiento de al menos 1 afio de otras herramientas de
monitorizacion y observabilidad: Zabbix, ELK, Dynatrace, Nagios, etc.

e Se valorara conocimientos en Arquitecturas Orientadas a servicios y
herramientas vinculadas a su monitorizacion y prueba, como SOAPUI

Perfil: Técnico de monitorizacién
a) Titulacion minima yformacién

o Titulaciéon: Formacion Profesional o superior en materias TIC

b) Tareas yresponsabilidades

¢ Mantenimiento de la Infraestructura de monitorizacién: Comprobacion del
correcto funcionamiento de las diferentes herramientas de monitorizacion, asi
como de planificar las mejoras necesarias en su mantenimiento.
¢ Creacion y mantenimiento de pruebas sintéticas:
- Altas, bajas y modificacion de las diferentes aplicaciones
desarrolladas que se van a monitorizar.
- Creacion de scripts para comprobar peticiones de correo, realizar
navegaciones web, enviar peticiones web services (tipo SOAP,
REST)
¢ Creacién y mantenimiento de agentes:
- Altas, bajas y modificacion de los diferentes elementos hardware que
se van a monitorizar.
- Altas de monitorizaciones tipo Ping.
- Gestion de umbrales de aquellos parametros que se estén
monitorizando
e Supervisionde Alertas: Crear y revisar tanto la ejecucién como el destinatario
de las alertas en funcion de la evolucion de los diferentes servicios.
e Creacion y mantenimiento de cuadros de mando en funcion de las

necesidades que tengan el resto de equipos.
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¢ Analisis de eventos: Analizar situaciones andmalas que se detecteny nuevos
desarrollos que necesiten supervision.

e Agrupar las diferentes métricas obtenidas para dar una informaciéon de
utilidad a los diferentes equipos.

¢ Resolucion de incidencias que surjan en estas plataformas y escalado de las
mismas a proveedores.

e Atender a las peticiones de las unidades de Desarrollo, Infraestructurasy de
Atencidn al Usuario (CAUs) a las que la SGITS preste servicio.

e Atender a las peticiones de otras unidades del Area de Infraestructuras de la
SGITS.

e Seguimiento de tareas e incidencias en las herramientas existentes en el
Ministerio: BMC Remedy, Jira, Redmine u otras diferentes que se implanten
a lo largo del periodo de ejecucion del contrato.

¢ Mantenimiento y elaboracion de documentacion técnica.

e Participacién en el mantenimiento de los inventarios relacionados con las

plataformas objeto del contrato.

c) Experienciaprevia parala capacitacion del puesto

e Experiencia laboral de al menos 3 afios en proyectos de consultoria
tecnoldgica de monitorizacién hardware y de servicios

e Experiencia laboral de al menos 3 afios en proyectos vinculados a la
administracién de herramientas de monitorizacién y gestion de eventos y
alertas en entornos de produccion

e Experiencia laboral de al menos 3 afos en proyectos de implantacion,
migracion y gestion de herramientas de monitorizacién

o Experiencia de al menos 3 afos en gestion de servicios de monitorizacién
con las siguientes herramientas de: Microfocus Business Process Monitor y/o
BMC Truesight Operations Management (se requiere que uno de los dos
perfiles del lote tenga la experiencia minima en cada tecnologia)

e Se valorara disponer de certificaciones de herramientas de monitorizacién,
como: BMC Truesight Operations Management, Elastic Certified
Observability, Opentext Application Performance Management (APM)

Certified Professional, etc.
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e Se valorara conocimiento de al menos 1 afio de otras herramientas de
monitorizacién y observabilidad: Zabbix, ELK, Dynatrace, Nagios, etc.
e Se valorara conocimientos en Arquitecturas Orientadas a servicios y

herramientas vinculadas a su monitorizacion y prueba, como SOAPUI
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