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PROYECTO DE EXTERNALIZACION DEL SERVICIO DEL CORREO
CORPORATIVO @CGPJ DEL CONSEJO GENERAL DEL PODER JUDICIAL

PLIEGO DE PRESCRIPCIONES TECNICAS

1.- ANTECEDENTES.

El CENDOJ (Centro de Documentacién Judicial del Consejo General del
Poder Judicial) realiza la gestion integral del entorno del correo corporativo
@cgpj.es. Dicha gestion tiene un grado elevado de criticidad debido al tipo
de usuarios del servicio que requieren una disponibilidad de 24 horas siete
dias a la semana. El CGPJ no dispone de los medios humanos y técnicos
suficientes para realizarla en las condiciones éptimas y por tanto se hace
necesaria la contratacién para la migracion de los servicios de correo
electrénico corporativo que actualmente es in situ, a la modalidad online.

2.- OBJETO DEL CONTRATO.

El objeto del presente pliego es la contratacion de los servicios de
externalizacién del correo corporativo @cgpj.es que consiste en el
suministro de un servicio de correo electrénico en la nube, asi como la
actualizaciéon tecnolégica de la infraestructura y aplicaciones necesarias. Se
incluye la gestién y mantenimiento durante el periodo de vigencia del
contrato las 24 horas del dia, todos los dias del afio. Su contenido se detalla
en los correspondientes apartados de requisitos técnicos y de seguridad del
presente pliego. Todo ello incluye:

A) Suministro de licencias para 400 usuarios en la modalidad mas ventajosa
para el CGPJ que incluya Exchange on line, Outlook 2016 y del paquete
Office 365 durante el tiempo de vigencia del contrato.

B) Proceso de migracién del servicio de correo a la nube en todas sus fases
hasta la puesta en produccion.

C) Servicios de alojamiento en la nube. Definicion de las condiciones de los
mismos, incluidos los aspectos relativos a la seguridad.

D) Servicios post implantacién para personal técnico y usuarios finales del
CGPJ.

Estos apartados se describen con detalle en el apartado 3 del presente
pliego.
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3.- ALCANCE DEL CONTRATO Y DETALLE DE REQUISITOS TECNICOS.

Para el cumplimiento de los objetivos expresados en este pliego de
prescripciones técnicas, el adjudicatario del contrato debera llevar a cabo
las siguientes actividades asociadas a las lineas de trabajo presentadas en
el alcance del presente expediente de contratacion:

3.1.- CONDICIONES TECNICAS Y FUNCIONALES

Se realizard una implementacién hibrida completa entre la plataforma
Exchange local y Exchange Online para disponer de todas las
funcionalidades que ofrece esta arquitectura y disponer de una coexistencia
completa con cada uno de los dominios de la organizacion.

El tamafo de mensajes tanto de envio como de recepcion sera de al menos
30MB.

El sistema propuesto serd compatible con las Ultimas versiones de los
programas clientes de correo de escritorio mas habituales en el mercado.

Dispondra de la capacidad de integrar los contactos y el calendario del
directorio corporativo en los clientes de escritorio.

Sera compatible con los protocolos IMAP y SMTP.

Sera compatible con el protocolo ActiveSync y permitira la sincronizacion de
correo electrénico, contactos y calendario en, al menos, los sistemas
moviles I0S y Android.

Sistema seguro de almacenamiento en la nube, con una capacidad minima
de 15 GB, que permita al usuario almacenar sus ficheros y acceder
comodamente a ellos desde distintos dispositivos (equipo de sobremesa,
tableta, mévil...).

3.2.- CARACTERISTICAS TECNICAS DE LA MIGRACION

El objetivo es migrar los 400 usuarios y 650 buzones de correo desde la
plataforma actual sobre Exchange 2010 a Office 365 y para ello debe
contemplar como minimo las siguientes tareas:

Analisis de la plataforma actual y verificacién de prerrequisitos.

e Configuracion para la coexistencia de la plataforma Exchange actual
con la plataforma Office 365.

e Configuracién de dominios y preparacion de plataforma Office 365
para la sincronizacién de directorios y coexistencia con la plataforma
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local.
e Instalacion de las herramientas necesarias para la sincronizacion del
directorio activo.
e Configuracion plataforma hibrida con Office 365 utilizando la
plataforma Exchange 2010 existente: configuracion de cambio de
registros MX y paso a produccién de Office 365.
Piloto de migracion de un nimero determinado de usuarios.
Migracién de buzones de prueba.
Migracién de 400 usuarios y 650 buzones de correo por fases.
Despliegue de una solucién para dar servicio de envio de correo no
autenticado a aplicativos y servicios (SMTP relé)
e Preparacion de requisitos y documentacion de manuales de
configuracion.
¢ Desinstalaciones parciales de la plataforma Exchange, si ello ha lugar.

Los licitadores deben describir en su oferta con el mayor detalle posible las
fases, tareas, requisitos y cronograma de la migraciéon aportando los
posibles puntos criticos de las mismas.

Los licitadores deberan aportar el nimero de personas que dedican al
proyecto de migracién, categoria profesional y CV.

La empresa adjudicataria debera garantizar en todo momento la
continuidad del servicio en condiciones optimas durante todas las fases del
proceso de migracién.

3.3.- SEGURIDAD.

La nube en la que estara alojado el entorno de correo corporativo del CGPJ
debe contar con el certificado del Esquema Nacional de Seguridad (ENS).

Asimismo, el adjudicatario se compromete a que la seguridad esté atendida,
revisada y auditada por personal cualificado.

3.3.1.- Especificacion de las medidas de seguridad.

El adjudicatario protegerd al CGPJ frente a cualesquiera problemas de
seguridad en la prestacion del servicio; lo hara también frente a problemas
qgue se materializan por medio del correo electrénico, en concreto:

e Correo no solicitado o «spam».

e Programas dafinos, constituidos por virus, gusanos, troyanos, espias,
u otros de naturaleza analoga.

e Codigo movil de tipo «applet».

e Cualesquiera otros que la evolucion tecnoldgica hiciera surgir.
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Nivel de proteccion.

La informacién albergada en el correo electronico de multiples usuarios del
servicio contendra datos de caracter personal que, conforme a la normativa
aplicable debera someterse a medidas de seguridad que dicha normativa
cataloga como de sensible.

Sin perjuicio de la necesaria adopcion de todas y cada una de las medidas
de seguridad propias del “nivel alto” de proteccién (arts. 89-104 RLOPD), el
adjudicatario proveerd y garantizara las siguientes medidas especificas de
seguridad:

e Todos los protocolos utilizados, tanto para el transito de correo como
para el acceso a los buzones, seran seguros y utilizaran conexiones
cifradas: SMTPs, IMAPs y HTTPs; todo ello a fin de proteger la
informacion, tanto en el cuerpo de los mensajes, como en los anexos.

e Se contard con un sistema perimetral de filtros antiSpam y antivirus,
con cuarentena gestionable.

e Se proporcionara un sistema de Sandbox en modo activo (MTA), que
realice un analisis dindmico de todos los ficheros adjuntos y enlaces
incluidos en el cuerpo del mensaje, antes de ser entregado a su
destinatario. Este sistema contara con una cuarentena gestionable.

e La informacién contenida en los buzones de correo electronico estara
cifrada.

e Se valorara favorablemente a efectos de adjudicacion que el sistema
tenga capacidad para el cifrado “extremo a extremo” mediante
mecanismos estandar de mercado.

e Se proporcionaran al CGPJ, a efectos de su ulterior distribucion a
todos los usuarios, normas de uso del correo electrénico por parte de
éstos. Estas normas de uso contendran:

o Limitaciones al uso como soporte de comunicaciones privadas
o no profesionales, seglin corresponda.

o Actividades de concienciacion y formacion relativas al uso del
correo electrénico.

3.3.2.- Restricciones territoriales de flujo de informacion.

La informacién almacenada en los correos electrénicos a los que alcanza
este contrato, asi como la informacién que sea objeto de tratamiento como
consecuencia de las funcionalidades a que se refiere el apartado 3 del este
pliego (por ejemplo, contactos y calendario de los clientes; datos
almacenados en la nube, etc.) debera residir en servidores localizados en
paises del Espacio Econémico Europeo (EEE).
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No serd admisible que el proveedor efectlie transferencias internacionales
de datos a paises terceros ajenos al EEE.

3.3.3. Medidas de confidencialidad.

Toda la informacion que las partes se trasfieran para dar cumplimiento al
contrato tendra cardcter confidencialidad.

El adjudicatario impondra a sus empleados las obligaciones de
confidencialidad que correspondan.

3.4.- LICENCIAS.

Estas licencias y servicios de tecnologias Microsoft se gestionan a través de
un contrato tipo Enterprise Agreement y Soporte Premier.

Se requieren dos tipos de licencias para un total de 400 usuarios con las
siguientes referencias de fabricante:

Part Number Producto Unidades

AAA-10842 0365E3 ShrdSvr ALNG SubsVL MVL 250
PerUsr

T6A-00024 0365E1 ShrdSvr ALNG SubsVL MVL 150
PerUsr

Los licitadores deberan incluir en su oferta los precios unitarios y totales de
las licencias por mes y afio, hasta completar el periodo de 3 afios de
duracién prevista del contrato con posibilidad de prérroga de 1 afio.
Asimismo, en la oferta técnica, deberan incluir las caracteristicas de cada
producto y prestaciones de los mismos.

3.5.- SERVICIO POST-IMPLANTACION.

El adjudicatario proporcionara el servicio gestionado Office 365.Se debera
especificar en la oferta, todas las prestaciones incluidas en dicho servicio.

El adjudicatario deberd disponer de un servicio de soporte a través de un
nlmero gratuito, asi como de otros medios de conexion via Skype o similar,
con los siguientes requisitos:

3.5.1.- Para los administradores del sistema (administracién delegada del
personal TI del CGPJ):

e Atencidon de incidencias que se presenten en la prestacion del
servicio, el soporte se prestara 24X7 todos los dias del afio.
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e Tramitacion de consultas y solicitudes de servicio, un gestor de
servicio en laborables (entendiendo como tales, laborables en
Espafia, sin festivos locales ni autonomicos), lunes a viernes, de
08.00 a 19.00 horas.

e Servicio que permita consultar remotamente toda la informacion
relevante sobre el servicio contratado: inventario de servicios
contratados, Seguimiento de incidentes, situacidn actual, etc.

Los licitadores deberan especificar con todo detalle los distintos niveles del
servicio de soporte y sus escalados, tanto para personal TI como para los
usuarios finales. Se valorara la inclusién de CAU con modalidad VIP y los
servicios especiales con atencion personalizada durante los primeros meses
de la puesta en produccion.

Los licitadores deberan aportar el nimero de personas que dedican al
servicio postventa, categoria profesional y CV.

3.5.3.- OTROS SERVICIOS POST- IMPLANTACION.
Los licitadores deberan ofertar sesiones formativas para:

e El personal TI del CGPJ relativas a la plataforma Office 365 para los
administradores de la plataforma.
e Los usuarios finales sobre el uso de la plataforma Office 365.

4.- REQUISITOS QUE DEBEN CUMPLIR LAS EMPRESAS LICITADORAS.

Para poder presentar ofertas, es requisito IMPRESCINDIBLE que Ilas
empresas licitadores posean las siguientes certificaciones de fabricante:

Certificacion Silver o Gold Cloud Productivity.
Certificacion Silver o Gold Cloud Platform.
Certificacion Silver o Gold Messaging.

Certificacion Silver o Gold Colaboracién y Contenido.

Estos requisitos deberan ser acreditados aportando copia de los 4
certificados emitidos por MICROSOFT individualmente a cada persona, asi
como la documentacion acreditativa de que dicha persona pertenece a la
empresa (contrato de trabajo, ndmina, TC, etc.).

5.- ACUERDOS DE NIVEL DE SERVICIO.
Los licitadores deberan proponer un acuerdo de nivel de servicio (SLA), para

los servicios de correo electrénico del CGPJ, que respete o mejore los
minimos que se detallan a continuacién:
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Parametros basicos del servicio:

Disponibilidad del servicio de correo: 99,9 %.

Disponibilidad del resto de funcionalidades del alcance minimo: 99,5
%.

Disponibilidad de las funcionalidades adicionales: 99,0 %.
Aprovisionamiento de servicios: cuentas/dominios (si no es
automatico): 3 horas en dia laborable.

Horario del servicio de atencion de incidentes: a los administradores
del sistema: 24x7 todos los dias del afio.

Para cada una de las incidencias reportadas, se asignara un nivel de
severidad, que marcara el tiempo y los recursos que deben invertirse en la
resolucién de la misma.

El nivel de severidad determina la prioridad y la asignacion de recursos para
la resoluciéon de un determinado problema.

El soporte y asistencia ante incidentes debera tener un grado adecuado de
respuesta en funcién del grado de severidad de cada incidente y, por tanto,
del perjuicio potencial que el mismo puede causar a la organizacidn.

Por ello se establecen un conjunto de respuestas, mostradas en el cuadro
siguiente. Para cada grado de severidad del incidente, se incluye la
situacion o criticidad del mismo y la respuesta del adjudicatario:

SEVERIDAD|

INCIDENCIA
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funcionales , pero en

modo degradado . La
situacion  tiene  un
impacto moderado en
los procesos de
negocio. Un  Unico
usuario no VIP, cliente
o servicio se ve
parcialmente
afectado.,

Respuesta a la primera llamada en
menos de dos horas laborales.
Dedicacién durante el horario
(Lunes a viernes de 8:00 a 18:00)

laboral

Critica Uno o mas servicios -Problemas
no son accesibles of-Respuesta a la primera llamada en unajgeneralizados con
funcionales. Servicioshora o menos. el envio o recepcidén
de produccién,|-Desplazamiento de los recursos dellde correo.
operaciones oladjudicatario a las instalaciones dell- Sitios de
despliegue se  ven|CGPJ tan pronto como sea posible. Sharepoint
afectados de formal-Dedicacion continua durante 24x7. inaccesibles.
severa, o impactan en|- Escalacién rdpida dentro de la- NingGn usuario
entornos delOrganizacion del adjudicatario a losjpuede enviar
produccion olequipos de producto. mensajes
rentabilidad. Ell- Notificacibn a altos ejecutivos dellinstantaneos,
problema afecta ajadjudicatario. programar
usuario vip, a reuniones Skype, 0
multiples usuarios o realizar llamadas.
servicios

Urgente Los servicios son Un usuario no|

puede acceder a su
correo electrénico.

Un usuario 0
administrador  no
puede acceder a
Exchange o a un
sitio de Sharepoint.
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Importante - Impacto minimo en | Respuesta a la primera llamada en Un usuario no

la actividad menos de cuatro horas laborales. puede enviar
La actividad estd} Dedicacién durante el horario laboral. |correo electrdnico

funcionando de formaj(Lunes a viernes de 8:00 a 18:00). mediante Outlook
sustancial sin pero puede acceder
impedimentos (o con a través de Outlook
impedimentos Web App.
menores) en los]
servicios.

Necesita atencion en
las siguientes cuatro
horas laborales.

Las empresas licitadoras tendran que cumplir con los intervalos temporales
diseflados para la resolucién de incidencias. El incumplimiento de los
intervalos dard lugar a penalizaciones sobre la facturacién del contrato. Los
licitadores deberan especificar en su oferta los tiempos de respuesta
mejorados en la atencion a incidencias en funciéon de los niveles de
severidad propuestos

El adjudicatario estard obligado a entregar informes de seguimiento del
cumplimiento del SLA. La periodicidad del informe sera mensual.

6.- PENALIZACIONES.

INCUMPLIMIENTO DE LOS INTERVALOS DE PENALIZACION SOBRE EL
TIEMPO COMPROMETIDOS EN TODOS LOS IMPORTE DEL SOPORTE POST-
TIPOS DE SEVERIDAD IMPLANTACION
Dos incumplimientos 1%
Tercer y cuarto incumplimiento 3%
Quinto incumplimiento Denuncia del contrato

7. DESCRIPCION DEL SISTEMA ACTUAL DE CORREO CORPORATIVO DEL
CGPJ.

e Se cuenta en la actualidad con 400 usuarios y 650 buzones de
usuario.

e La plataforma actual estd en versién Exchange 2010 service pack 3,
release CU23, con una arquitectura de 2 servidores en DAG con 10

9
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BBDD.

e Los usuarios acceden por los siguientes mecanismos al servicio de
correo: o Outlook 2010 via RPC para conexiones desde la red interna
o Outlook Web Access para accesos desde el exterior o ActiveSync
para acceso desde dispositivos moviles.

e No se dispone de ninguna solucién para gestion de dispositivos
moviles (MDM).

e Actualmente, dispone de un sistema de filtrado de correo On
premises basado en la solucion de Ironport.

e Actualmente se utiliza Ms System Center Data Protection Manager
como herramienta de backup para Exchange 2010. Esta herramienta
no proporciona capacidades de copia de seguridad para servicios de
Office 365.

e Buzones: usuarios, departamentales y monitorizados.

e Autodiscover configurado.

o El CGPJ es propietario del DNS y estd albergado en maquinas propias.

8. METODOLOGIA Y PLANIFICACION DEL PROYECTO.

Los licitadores deberdn proponer de manera clara la metodologia a seguir
durante el desarrollo del proyecto, cumpliendo los objetivos fijados en el
presente pliego. En la metodologia, el licitador debera detallar la forma en
la que abordara cada una de las tareas definidas para el proyecto. El nivel
de detalle aportado serda el necesario para expresar que el método
propuesto permitird alcanzar los objetivos fijados.

Los licitadores deberan especificar todas y cada una de las fases del
proyecto, incluido el soporte post-implantacion.

La planificacién definitiva del proyecto se determinara a partir de la reunion
de arranque del mismo; no obstante, el licitador deberd presentar una
estimacién de la planificacion en funciéon de diferentes fases. El plazo
maximo de instalacién y puesta en marcha del servicio de correo electrénico
en la nube para el CGPJ serad de seis meses a contar desde la formalizacion
del contrato. Los servicios pos-implantaciéon se extienden a la duracién del
contrato y se inician en el momento en que se instalan las licencias de
Office 365 y se realice la migraciéon a la nube de los primeros buzones de
correo.

9.- PRESENTACION DE LAS OFERTAS

Las empresas licitadoras deben incluir en su oferta y desarrollar con detalle
y en funcién de las pautas dadas en las clausulas previas del presente
pliego, los siguientes apartados:

10
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Licencias. Caracteristicas.

Alojamiento en la nube. Caracteristicas y seguridad.
Migracién: metodologia y planificacion del proyecto.
Servicios post-implantacion.

Acuerdos de nivel de servicio.

10. DIRECCION Y SEGUIMIENTO DE LOS TRABAJOS.

Corresponde al CGPJ la supervision y direccién de los trabajos, proponer las
modificaciones convenientes o, en su caso, proponer la suspension de los
mismos si existiese causa suficientemente motivada.

Para las labores de coordinaciéon, el adjudicatario nombrard un jefe de
proyecto, como interlocutor Unico con el CGPJ.

Independientemente de las reuniones ya establecidas en el plan de
proyecto, el CGPJ podra convocar cuantas reuniones de seguimiento del
proyecto considere oportunas para asegurar el cumplimiento del calendario
del mismo, asi como la correcta consecucién de los objetivos. El
adjudicatario serd responsable de la redaccién y distribucion de las
correspondientes actas de reunidn.

Con el fin de garantizar que se satisfacen las necesidades y prioridades
establecidas en el presente pliego, el CGPJ marcara las directrices de los
trabajos, siendo estas directrices de obligado cumplimiento por parte del
adjudicatario.

Durante el desarrollo del proyecto, el CGPJ podra solicitar, como parte de
las tareas de seguimiento y control, entregas intermedias que permitan
tanto la verificacidn del trabajo realizado, como evitar y reducir riesgos en
los hitos técnicos especificados.

11.-OBLIGACIONES DE INFORMACION Y DOCUMENTACION TECNICAS.

Fl adjudicatario se compromete a generar la documentacion de los trabajos
técnicos, de acuerdo con los criterios que establezca el CGPJ. Toda la
documentacion generada por el adjudicatario durante la ejecucion del
contrato serd propiedad exclusiva del CGPJ, sin que el adjudicatario pueda
facilitarla a terceros sin la expresa autorizacion por escrito del CGPJ, que la
concederd, en su caso y con expresion del fin, previa peticién formal del
adjudicatario.

El adjudicatario deberd informar al CGPJ sobre distintos aspectos
relacionados con el funcionamiento y la calidad de los servicios prestados. A

11
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tal efecto, sera necesario presentar un Informe mensual de calidad del
servicio, que incluya:
e Listado de incidencias registradas, resueltas, pendientes, etc.
o Estadisticas de uso del sistema: numero de cuentas, mensajes
enviados y recibidos por dominio, espacio utilizado, etc.
o Estadisticas de capacidad: almacenamiento ocupado sobre el total,
ancho de banda ocupado sobre el total en las horas de mayor uso,
etc.

Los informes del servicio se definiran detalladamente por el CGPJ, en la fase
de implantacién del proyecto.

Salvo indicacion expresa en sentido contrario, las especificaciones,
informes, diagramas, planos, dibujos y cualquier otro documento relativo al
objeto del contrato, seran aportados en espafnol y en formato digital.

Ademas, respecto a la informacidn se derive del presente pliego, la empresa
adjudicataria presentara un informe relativo, al menos, a los siguientes
extremos, para la fase de ejecucién de proyecto y para cada anualidad de
ejecucion del contrato:

e Coste del desarrollo del software preciso para llevar a cabo los
objetivos.

¢ Coste del hardware necesario.
Coste de la implantacion del sistema.

12. TRANSFERENCIA TECNOLéGICA.

Durante la ejecucién de los trabajos objeto del contrato el adjudicatario se
compromete en todo momento, a facilitar a las personas designadas por el
Consejo a tales efectos, la informacion y documentacién que éstas soliciten
para disponer de un pleno conocimiento de las circunstancias en que se
desarrollan los trabajos, asi como de los eventuales problemas que puedan
plantearse y de las tecnologias, métodos, y herramientas utilizados para
resolverlos.

Independientemente de lo anterior, el adjudicatario se compromete a
efectuar las sesiones de transmision de conocimientos que fueran
necesarias, distribuidas a lo largo del periodo del contrato, para que el
personal técnico propio del Consejo adquiera los conocimientos técnicos de
todos los trabajos desarrollados por el adjudicatario, que deberan sefialarse
en el Sistema de Direccién.
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